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ALKUSANAT

Tietokone on tehokas laite, oli se sitten iso keskustieto-
kone tai pieni mikrotietokone. Olemme tulleet siitd riippu-
viksi monissa tutkimus-, kehitys- ja rutiinitdissid. Mutta
tehokkuudella on kd@dntdpuolensa: tietokoneella voidaan te-
hokkaasti tehdd@ vahinkoa, joko vahingossa tai tahallisesti.
Myds laitteistohdiri6t saattavat aiheuttaa suurta haittaa
toiminnalle. Menetykset mitataan 3joskus suoraan rahassa,
joskus ne merkitsevdt pdivia tai viikkoja kestdneen tydn
uudelleen tekemista.

Monet tietokoneen ja sen muistivdlineiden v&d&rinkdytokset
voidaan estdd jdrjestelmdn vastuuhenkilén ja kdyttédjien yh-
teistydlld. Kayttdjien puolelta tdrkeintd on salasanojen
kunnollinen ylldpito ja tiedostojen suojaaminen. Kokemus on
osoittanut, ettei pyrkimys estdd vaddrinkdytdkset ole turhaa
vainoharhaisuutta (edes valtion tutkimuslaitoksissa).

Suunnitelmallisella toiminnalla voidaan vdhentdd myGs muita
vahinkoja tai ainakin niiden vaikutuksia. Varmuuskopiointi,
tietolevykkeiden oikea kédsittely ja dokumentointi ovat
tdsta esimerkkeja.

Tamdn julkaisun tarkoituksena on olla johdatus atk-turval-
lisuuden laaja-alaiseen aihepiiriin sekd esittdad ne atk-
turvallisuuden perusasiat, jotka jokaisen Metsdntutkimus-
laitoksessa tietokonetta kdyttdvdn tulee tuntea ja ottaa
kdytdnndssd huomioon. Keskus- ja mikrotietokoneisiin 1liit-
tyvien yleisten n&dkdkohtien lis&ksi julkaisussa on keski-
tytty erikoisesti VAX/VMS-kdyttdjdrjestelmdn salasanahal-
lintaan ja tiedostosuojaukseen. Tarkoituksena ei ole ollut
tarjota kattavaa kuvausta aihepiiristd eikd kdsitella tie-
donhallinnan kdytdnndn jadrjestelyjen erityiskysymyksia.



Luvut 1, 2.1, 2.6, 3, 4 ja 5.1 on tarkoittu jokaiselle Met-
sdntutkimuslaitoksen tietokonekdyttajalle. Mikrotietoko-
neiden kdyttdjien on lisdksi hyvd tutustua 1lukuihin 2.4,
2.5 ja 7. Ndissa luvuissa on esitetty tarpeellinen perus-
tietous atk-turvallisuudesta ja tiedostosuojauksista seka
mikrotietokoneiden ja levykkeiden hoidosta. Muut luvut si-
sdltdvat lisdmateriaalia, johon jokaisen kdyttdajadn ei ole
vdlttdmdtontd tutustua. Ne voi lukea mydhemmin tarpeen tai
kiinnostuksen mukaan.

Henkildille, jotka eivdt itse kdytd tietokonetta mutta ovat
kiinnostuneet atk-turvallisuudesta (esimerkiksi esimiesase-
man vuoksi), suositellaan lukuja 1, 2 ja 3. N&md luvut tar-
joavat yleiskuvauksen ongelma-alueesta, toimintamenetel-
mistd sekd eri kdyttdjien ja kayttdjadryhmien tehtdvista.
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1 JOHDANTO

Atk-turvallisuuteen liittyvdt asiat ovat tdlld vuosikymme-
nelld tulleet entistd ajankohtaisemmiksi. T&hdn ovat vai-
kuttaneet muun muassa seuraavat seikat:

- Tietokoneiden kdyttd on 1lisddntynyt niin julkishal-
linnon piirissd kuin liikeyrityksissdkin. Suuria tieto-
jdrjestelmid ja -rekistereitd on rakennettu, ja tieto-
liikenneyhteydet ovat laajentuneet. Pankit ovat siirty-
mdssd ajantasaisiin jdrjestelmiin, joihin voidaan olla
yhteydessd eri konttoreista ja joissakin tapauksissa
kotitietokoneistakin ké&sin.

- Yhi useammat rutiinitoiminnat virastoissa ja yrityk-
sissd8 on siirretty kokonaan tietokoneella hoidetta-
viksi. Myds suunnittelumenetelmid on automatisoitu.
Ndin on saavutettu kiistattomia etuja, mutta tyésken-
tely on samalla tullut riippuvaksi tietokonelaitteiden
ja -ohjelmien toimivuudesta sekd monista tietojen hal-
lintaan liittyvistd tekijdista.

- Arkaluontoisia aineistoja sdilytetdd@n yhd enemmd@n tie-
tokoneen muistivdlineilld. Esimerkkeind voidaan mainita
erilaiset henkildrekisterit sekd@ aineistot, jotka si-
sdltdvdat yritysten liikesalaisuuksia.

- Kotitietokoneiden yleistyminen sekd nuorison kasvanut
atk-harrastus todenndkdisesti lisddvat puhelinlinjojen
kautta tapahtuvia tunkeutumisyrityksid@ tietokonejarjes-

telmiin.

Atk-vadrinkdyttksistd on silloin t&dlléin kerrottu lehtien
palstoilla. Kuitenkin vain pieni osa selville saaduista
vddrinkdytdksistd julkistetaan, silla yritykset (etenkin
pankit ja vakuutuslaitokset) pelkaddvédt menettédvdnsd mai-
neensa ja yleistén luottamuksen, jos niiden atk-jérjestel-



mien puutteellisuus ja haavoittuvuus tulevat julki. Yri-
tykset todenndkdisesti nuolevat usein itse haavansa ja ran-
kaisevat vdarinkdyttdjaa yksityisesti (esim. erottami-
sella), mikd@li h&n kuuluu omaan henkildkuntaan.

Tietotekniikan kdyttddén liittyneet vakavat hdiridét ja ri-
kokset yhdistetddn yleensd suuriin tietojdrjestelmiin,
jotka eivdt ole tavallisen kansalaisen wulottuvilla. Usein
luullaan, ettei vastaavia tapauksia voi esiintyd mini- tai
mikrotietokonetta kdytettdessd. Kuitenkin henkilSkohtaisten
tietokoneiden suorituskyky on nykydan sama tai suurempi
kuin mitd keskitettyihin konehuoneisiin sijoitettujen
suurten tietokoneiden suorituskyky oli kymmenisen vuotta
sitten. Sekd isolla ettd pienelld tietokoneella voidaan se-
kunnissa tuhota vuosien tyd vahingossa tai tahallaan.

Itse asiassa pieni tietokone tai sen 1levykkeet on paljon
helpompi varastaa kuin suurikokoinen, suljettuun konehuo-
neeseen sijoitettu tietokone. Pienelld henkilékohtaisella
tietokoneella ei mydskddn ole ympdrillddn sitd suojaavaa
psykologista kehdad, joka ainakin ennen verhosi suuria, mys-
tisid "s&@hkdaivoja". Se rinnastetaan ennemminkin videoihin
ja konttorikoneisiin.

Minkdlaisia atk-vdarinkdytoksid sitten voi tutkimuslaitok-
sessa esiintyd? Ensinndkin on muistettava, ettd tietokone-
aika, muistikapasiteetti ja yleiset ohjelmistot ovat lai-
toksen omaisuutta eivatkd julkisia resursseja. Niitd saa
kdayttdd vain siihen oikeutettu henkild, ja hdnkin vain ta-
valla, joka vastaa hdnen tyodtehtdviddn laitoksessa. Kiel-
lettyd on luonnollisesti laitoksen resurssien kdyttd tyon-
tekijadn omiin liiketoimiin.

Tietokoneresurssien luvattoman kdytdon 1lisdksi atk-vaarin-
kdytdksiksi voidaan katsoa ilman erityistd lupaa tapahtuva
ohjelmistojen ja luottamuksellista tietoa sisdltdvien tie-



dostojen kopiointi omiin tai ulkopuolisten henkildiden tar-
koituksiin. Myds toisen kdyttdjadn tiedostojen muuttaminen
ja tuhoaminen kuuluvat samaan kategoriaan. Tiedostojen
muuttamisessa voi kyseeseen tulla vahinko tai pahanilki-
syys, ehkd@ myds hyotymistarkoituksessa tehty petos. Var-
sinkin ulkopuoliset systeemiin tunkeutujat voivat aiheuttaa
paljon vahinkoa tahallaan tai taitamattomuuttaan.

Luottamuksellisten tietojen "vuotaminen" ulos valtion 1lai-
toksesta voi merkittdvdsti vahingoittaa laitoksen mainetta
sekd haitata tutkimus- ja palvelutehtdvien suorittamista
jatkossa. Esimerkiksi Metsdntutkimuslaitos kerda yrityk-
siltd ja eri organisaatioilta paljon tietoja, joita sellai-
senaan ei ole tarkoitettu julkisuuteen tai asiattomille.

Tietojenkdsittelytoiminnalle voi varsinaisten vaarinkdy-
tosten lisdksi aiheutua haittaa myds esimerkiksi varmuusko-
pioinnin laiminlydmisestd, levykkeiden ja magneettinauhojen
huolimattomasta kasittelystd ja sdilytyksestd sekd tieto-
jdrjestelmien dokumentoinnin puutteellisuudesta. Viimeksi
mainitun tekijdn sisdltdmd@ riski on erityisen huomattava
silloin, kun ainoastaan yksi henkild tuntee dokumentoimat-
toman jadrjestelmd@n. Onhan nimittdin aina mahdollista, ettda
kyseinen henkild ei yll&ttden endd olisikaan kdytettdvissa
(vaihtaa tydpaikkaa, tulee tydkyvyttomdksi, kuolee).

Kahdessa seuraavassa luvussa kuvataan atk-turvallisuuden
osa-alueita ja kdsitellddn yksittdisten kdyttdjien ja kayt-
tdjaryhmien vastuuta suojauksista. Luvuissa 4, 5 ja 6 ker-
rotaan VAX/VMS-kdyttéjdrjestelmdn suojausmenetelmistd, ja
luvussa 7 keskitytddn erityisesti mikrotietokoneisiin liit-
tyviin turvallisuusseikkoihin.
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2 ATK-TURVALLISUUDEN OSA-ALUEITA

Menetelmdt tietokonejarjestelmdn turvaamiseksi ja tiedos-
tojen suojaamiseksi voidaan jakaa neljddn luokkaan:

- laitteiden ja muistivdlineiden fyysinen suojaus
- kéayttdoikeuksien tarkistaminen

- tietojen koodaus salakielelle

- varautuminen vahinkoihin

Atk-turvallisuus laajassa merkityksessa sisdaltaa myds
kdytdén turvallisuuden, johon kuuluvat muun muassa

- yhteensopivuuden varmistaminen
- tiedotus, koulutus ja dokumentointi

Tdssd luvussa kerrotaan pddpiirteittdin kuhunkin 1luokkaan
kuuluvista seikoista. Osa asioista soveltuu monen kdayttajan
tietokonejdrjestelmiin, osa henkildkohtaisiin tietokonei-
siin ja osa molempiin. Henkildkohtaisten tietokoneiden tur-

vallisuusndkdkohtia kdsitellddn lisda luvussa 7.

2.1 LAITTEIDEN JA MUISTIVALINEIDEN FYYSINEN SUOJAUS

Tietokonelaitteiden, levyasemien, levykkeiden ja magneetti-
nauhojen fyysinen suojaus tulipaloa, varkautta, vahingon-
tekoa yms. vastaan on tdrked atk-turvallisuuden osa-alue.
Ei tule kuitenkaan unohtaa, ettd myds paperilistat ovat
muistivdlineitd. Luottamuksellisia tietoja sisdltdvien pa-
peridokumenttien jattaminen esille voi tehdd tyhjdksi
kaikki muut turvatoimenpiteet.

Suuret ja keskisuuret tietokoneet sekd niiden levy- ja mag-
neettinauha-asemat suojataan yleensd sijoittamalla ne eril-
liseen konehuoneeseen, johon pddsy on valvottua tai joka



ainakin on lukittu. Konehuonetta pyritddn suojelemaan tuli-
palolta sekd savu- ja vesivahingoilta ja sen ilmankosteutta
ja lampdtilaa valvotaan. Hairiotdon sdhkdnsaanti yritetdén
myds turvata. Jos talossa on operaattori huolehtimassa mag-
neettinauhapalveluista, ei konehuoneeseen pitdisi olla
pddsyd muilla kuin operaattoreilla ja tietokonejdrjestelmédn
toiminnasta huolehtivilla henkild&illa.

Lisddntyneet tiedonsiirtoyhteydet aiheuttavat omat ongel-
mansa. Periaatteessa televerkon salakuuntelu sekd@ verkkoon
kytkeytyminen on mahdollista kdyttden hyvdksi teknisid apu-
vdlineitd. Tarkein suojausmuoto on estdd kdsiksipadsy ti-
laajajohtoon ja erityisesti sen eri kytkentdpisteisiin (ta-
lojakamoon ja keskustiloihin).

Henkildkohtaisia tietokoneita ei tulisi sijoittaa pdlyisiin
tai tupakansavuisiin paikkoihin tai tiloihin, joihin ulko-
puoliset pddsevdt vapaasti ilman valvontaa. Jos niiden
kdyttotarkoitus sallii, ne pitdisi sijoittaa huoneisiin,
jotka on mahdollista lukita. Ikkunan &&reen sijoittaminen
ensimmdisessd kerroksessa ei ole suositeltavaa, ellei lait-
teita ole kiinnitetty siten, ettd siirtdmiseen tarvitaan
erityistoimia. Ei ole mydskddn hyva, ettd laite joutuu alt-
tiiksi kuumalle auringonpaisteelle tai ldmpdpatterin valit-
tomddn ldheisyyteen.

Huoltohenkildkunnan henkildllisyys tulisi aina todeta.
Jollei ole mahdollisuutta valvoa mikrotietokoneen huoltoa,
on sen ajaksi syytd poistaa luottamukselliset tiedot kiin-
tedltd levyasemalta sekd sijoittaa tarkeimmdt levykkeet lu-
kittuun kaappiin tai toiseen huoneeseen. Ndin huoltohenki-
16st6 ei joudu turhaan epdilyksen alle (tai kiusaukseen).

Magneettinauhat (ainakin tdrkeimmdt) tulisi sdilyttda tu-
lenkestdvissd kaapeissa. Varsinaiset datakaapit on suunni-
teltu juuri magneettinauhoja varten ja ne suojaavat nauhoja
yli +75°C:n lampdtilalta. Levykkeet tuhoutuvat kuitenkin jo
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pienemmissd l&mpotiloissa, 3joten niiden perusteelliseksi
suojaamiseksi kuumuudelta 3ja savulta tulisi k&ayttdd eri-
tyisid diskettikaappeja. Kaappien ovet on muistettava pit&da
kiinni wvirka-ajan wulkopuolella. Jos katsotaan, ettd ndin
tdydellinen levykkeiden suojaaminen ei ole tarpeen, voidaan
kayttad levykkeitd varten suunniteltuja yksinkertaisia, lu-
kittavia sdilytyslaatikoita. N@md laatikot suojaavat levyk-
keitd melko hyvin vesi- ja savuvahingoilta ja jossain
madrin myés lamméltd, mutta eivat varkaudelta. Niitd oli-
sikin hyvd sdilyttdd lukitussa terdskaapissa.

2.2 KAYTTOOIKEUKSIEN TARKISTAMINEN

Kayttdoikeuksia tarkistetaan esimerkiksi silloin, kun hen-
kild yrittdd ottaa yhteyden tietokoneeseen, kun hd@n haluaa
suorittaa tiettyjd erityiskomentoja tai -ohjelmia tai kun
hdn haluaa kdsitelld toisen kdyttdjadn tiedostoja. Ndin py-
ritddn huolehtimaan siitd, ettd kdyttajat eivat wvoi tehda
tietokoneella sellaista, mihin heilld ei ole oikeutta.

Padsy kdyttdmddn tietokonetta perustuu yleensd muistetta-
viin salasanoihin, joiden pohjalta muut kadyttdoikeudet
mydnnetddn. Tdllainen suojausjdrjestelmd sisdltyy wuseim-
missa tapauksissa kokonaan tietokoneen kayttdjarjestelmddn,
mutta jos kdyttdjdrjestelmdn salasanahallinta ei ole riit-
tdvan hyvd, voidaan lisd@nd kdyttda tietokoneen ja puhelin-
linjojen vdliin sijoitettavaa mikroprosessoriohjattua sala-
sananhallintalaitetta (PPD, port protection device). Toinen
mahdollisuus on "takaisinsoittolaite" (call-back device),
joka pitdd ylla listaa kdyttdjatunnuksista, salasanoista ja
niihin liittyvistd puhelinnumeroista. Kun puhelinlinjan va-
litykselld yhteyden ottanut soittaja on antanut hyvaksyt-
tdvan tunnuksen ja salasanan, katkaisee laite yhteyden ja
soittaa itse takaisin tunnusta vastaavaan puhelinnumeroon.



Kdyttooikeuksien tarkistaminen voi perustua joko siihen,
kuka henkild on, mitd hdn osaa, mitd hdn tietdd (muistaa)
tai mitd hdn omistaa. Salasanajdrjestelmd on tyypillinen
esimerkki menetelmdstd, joka pohjautuu siihen, mitd@ henkil®
tietdd. Osaamiseen perustuu esimerkiksi nimikirjoitus, joka
yksinddn kdytettynd on epdluotettava tunnistusmenetelmd.
Sormenjdljen tai puheddnen tunnistaminen ovat menetelmid
sen selvittdmiseksi, kuka henkild on. Tdllaiset biometriset
turvallisuusjdrjestelmdt ovat kuitenkin wvield 1liian kal-
liita kdytettdviksi tavallisissa tietokonejadrjestelmissa.

Salasanapohjaista jarjestelmdd@ voidaan kuitenkin melko hel-
posti tdydentdd menetelmilld, jotka perustuvat siihen, mita
henkild omistaa (toisin sanoen: mitd henkildll& on muka-
naan). Tunnetuin esimerkki lienee luottokortti. Tietokoneen
kdyttodn liittyvistd sovelluksista mainittakoon LazerLock-
menetelmd, johon kuuluu ohjelmiston 1lisdksi jokaiselle
kayttajdlle annettava television kaukosdaadinta muistuttava
laite. Kun kdyttdjd on kirjoittanut kdyttdjdtunnuksensa ja
salasanansa normaaliin tapaan, ilmestyy nayttdéruudulle
kaksi nopeasti vdlkkyvdd kenttdd, joiden sisdltdd silmd ei
pysty tulkitsemaan. LazerLock-laite suunnataan naita
kenttid kohti, ja sen nelinumeroisesta ndytdstd luetaan nu-
merosarja, joka kirjoitetaan padtteelle.

Monet salasanapohjaiset kdyttdjdrjestelmdt (kuten VAX/VMS
versio 4) tarjoavat yksinddnkin hyvdt mahdollisuudet tieto-
konejdrjestelmdn turvaamiseksi vddrinkaytdksiltd. Tehokkuus
riippuu kdytdnndssd kuitenkin suuresti siitd, ovatko yksi-
tyiset kdyttdjdt riittdvdn motivoituneita huolehtimaan suo-
jauksistaan ja salasanoistaan ja onko heilld tarpeeksi tie-
toja asiasta. Jos kdayttdjat ovat yhteistydhaluisia, ei
yleensd ole tarpeen pitdd kdynnissd raskaita valvontaoh-
jelmia, jotka hidastavat tietokoneen toimintaa.

Kdyttdoikeuksien tarkistamisella pystytddn parhaassa ta-
pauksessa estdmddn ulkopuolisten tunkeutuminen jdrjestel-
mddn sekd huolehtimaan siitd, ettd tavalliset kayttajat



toimivat sallituissa puitteissa eivdtkd haittaa toistensa
tydskentelyd. On kuitenkin henkilditd, joihin kayttdoikeuk-
sien tarkistaminen ei tehoa.

Tietokonejdrjestelmdn toiminnasta vastuussa olevalla henki-
16118 on tydnsd puolesta oltava tdydet kdyttdoikeudet jar-
jestelmddn. Yleensd tdllainen henkild pyritddn 1oéytamdan
oman talon sisdltd, jolloin hdnen luotettavuudestaan on jo
jotain ndyttdd. Ulkopuolelta ndihin tehtdviin palkatulle
henkildlle ei tulisi heti antaa tdllaisia oikeuksia, vaan
vasta esimerkiksi koulutus- ja perehdyttdmisjakson jadlkeen.

Alla kuvattu tietojen koodaaminen salakielelle tarjoaa
keinon, jolla voidaan varmistaa, ettei edes jadrjestelmdvas-
tuuhenkild pysty lukemaan arkaluonteista dataa. T&md on
vastuuhenkildn kannalta hyva asia, silla tédlléin hé@nen ei
tarvitse joutua aiheettoman epdilyksen uhriksi.

2.3 TIETOJEN KOODAAMINEN SALAKIELELLE

Salausalgoritmien tutkiminen ja testaaminen on viime vuo-
sina muodostunut nopeasti kasvavaksi sovelletun matema-
tiikan osa-alueeksi. Pdadsyynd atk-kryptologian kehittdmi-
seen on lisddntynyt tiedonsiirto, silla laajaa tietoliiken-
neverkkoa on mahdotonta suojata fyysisesti. Passiivisen
linjasieppauksen (salakuuntelun) lisdksi pyritddn estdmdidn
my6s aktiivinen sieppaus (sanoman muuttaminen) kehittam&lla

menetelmid sanoman oikeaperdisyyden varmistamiseksi.

Luottamuksellisten tietojen koodaaminen salakielisiksi voi
olla paikallaan myds niissd tapauksissa, joissa tiedon-
siirtoa yhden rakennuksen ulkopuolelle ei esiinny. Koska
salakielen selvittdminen ei riipu tietokonejdrjestelmdn
kdyttdoikeuksista, voi tiedoista vastuussa oleva henkild
td116in paremmin luottaa tietojen salassapysymiseen.



Jotta kunnollinen salausavainten hallinta ja suurten tieto-
mddrien koodaaminen salakielisiksi olisivat kdytdanndssa
mahdollisia, tarvitaan kansainvdlisid@ standardeja salausal-
goritmeistd ja ndiden mukaisesti koodaavia tehokkaita mik-
ropiireja. vaikka jotain onkin jo tehty, on standardointi
ja piirikehittely vield kesken. Suomessa lienee nykydan
mahdollista saada salauspiirejd@ joihinkin mikrotietokonei-
siin, mutta VAX-tietokoneille niitd ei ainakaan Euroopassa
ole tdlld hetkelld yleisesti saatavilla.

2.4 VARAUTUMINEN VAHINKOIHIN

Tarkein ja tunnetuin keino vahinkojen varalle on s&anndl-
linen varmuuskopiointi. Monen kdyttdjdn tietokonejdrjestel-
missd tamd asia on yleensd jarjestyksessd. Sen sijaan hen-
kildkohtaisten tietokoneiden levykkeiden varmuuskopiointi
riippuu kayttajastd ja on normaalisti epdsdanndllistd,
vaikka levykkeiden tuhoutuminen tai lukukelvottomiksi tule-
minen on melko tavallista. Luvussa 7 k&dsitellddn l&dhemmin

varmuuskopiointia mikrotietokoneiden yhteydessa.

0li tietokone suuri tai pieni, varmuuskopioiden kunnolli-
sesta sdilytyksestd on huolehdittava. Tdrkeimmdt kopiot.tu—
lisi sdilyttdd data- tai diskettikaapeissa. Muiden sdily-
tykseen riittda lukittu terdskaappi, jonka sisdlla levyk-
keet ovat omissa sdilytyslaatikoissaan. Varmuuskopioita ei
pitdisi sdilyttdad samassa huoneessa kuin alkuperdisia tie-

toja sisdltdvid muistivdlineita.

Etukdteen on syytd miettid, miten pitdisi menetelld va-
hingon (esimerkiksi tulipalon, vesivahingon tai vakavamman
laitevian) sattuessa. Milld tavalla laite pitdd peittdad tai
siirtdd kuiviin tiloihin? Mistd@ varmuuskopiot ldydet&dén?
Kuinka kauan voidaan olla ilman tietokonetta? Tarvitaanko
joissakin tilanteissa varalaitetta ja miten sen saa?



Vastaavasti on myds jarkevda varautua tilanteeseen, ettd
joku henkild ei endd yllattden ole kdytettdvissid. Riittéd-
vdlld ja oikein suunnatulla koulutuksella ja dokumentoin-
nilla voidaan turvata se, etteivdt tdrkedt toiminnat ole
yhden henkildn varassa.

2.5 YHTEENSOPIVUUDEN VARMISTAMINEN

Laitekirjavuutta kannattaa vdlttda. Yhteensopivuus on var-
mistettava erityisen huolellisesti silloin, jos uusi laite
on eri merkkid@ kuin vanhat. Huomiota on kiinnitettdvd var-
sinkin tiedostojen ja ohjelmien siirtoon laitteesta toiseen
sekd siihen, ettd samaa ohjelmaa voidaan ajaa eri koneilla.

Ulkopuolisen toimittajan myymiin ohjelmiin ei kannata tehda
itse muutoksia (mikdli se edes on mahdollista), jos aikoo
ostaa toimittajan uudet ohjelmaversiot. Seurauksena olisi
parhaassakin tapauksessa jatkuvaa korjailua aina uuden ver-
sion ilmestyessd. Mahdollinen yhteensopivuuden puute voi
myds pakottaa vanhojen datatiedostojen konvertointiin.

2.6 TIEDOTUS, KOULUTUS JA DOKUMENTOINTI

Yhd useammat henkildt, joilla ei ole minkdd@nlaista atk-alan
pohjakoulutusta, joutuvat nykyddn tydskentelemd@dn mikrotie-
tokoneilla tai tietokonepddtteilld. Monet tuntevat ainakin
aluksi tietokoneen kdytdn epdmukavaksi ja stressaavaksi,
silld riittamdton koulutus ja epdatdydelliset ohjeet aiheut-
tavat epdvarmuutta oikeiden toimintojen ja komentojen va-
litsemisessa. Yleistd on pelko, ettd vahingossa tulee tu-
honneeksi tiedostoja tai tyhjentdneeksi levykkeita, ja tal-
laisia vahinkoja todella melko usein sattuu.
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Koulutuksesta ja kdyttdohjeista saadut tiedot auttavat
kdyttadmddn oikeita komentoja ja pienentdvat virhetoimin-
tojen mddrdd. Oikein suunnitellut ohjelmat johtavat samaan
tulokseen. Ne opastavat tarvittaessa kdayttdjaa eivatka
suostu tekemddn mitd&n peruuttamatonta yhden komennon pe-
rusteella kysymdttd ensin varmistusta.

Tiedotuksella on oma tdrked osuutensa huolehdittaessa
siitd, ettd kayttdjat tietdvdt, mitd voi tehdd ja mitd ei,
eivatkd turhaan ihmettele, jos jokin ennen onnistunut toi-
menpide ei endd onnistukaan. Tiedot oleellisista muutok-
sista laitteissa, kayttdjadrjestelmissd, ohjelmissa tai da-
tatiedostoissa olisi ilmoitettava kaikille niille, joiden
ty6hoén kyseisilld muutoksilla saattaa olla vaikutusta. 1Il-
moitukset muutoksista tulisi tehdd etukdteen.

Uusista yleiskdyttdisistd ohjelmista pitdisi tiedottaa vii-
meistddn kdyttéonoton yhteydessd. Jos ohjelma tulee muutta-
maan aikaisempia kdsittelyrutiineja, on siitd ja sen muka-
naan tuomista muutoksista kerrottava mahdollisimman aikai-
sessa vaiheessa ja varattava riittdvdsti aikaa koulutukseen
ja siirtymdvaiheeseen.

Dokumentointia tarvitaan ainakin kahdella tasolla. Ensim-
mdinen taso on kokonainen informaatiojdrjestelmd, jonka si-
sdltdmdt toiminnat ja toimintojen vdliset yhteydet on ku-
vattava ja dokumentoitava. Informaatiojdrjestelmdn eri
osien toiminnat kuvataan tarkemmin kdyttdohjeissa. Nama
osat voivat olla valmiina ostettuja, teetettyjd tai itse
tehtyjad ohjelmia. Talld tasolla ei ohjelmien sisdiseen ra-
kenteeseen puututa, pddpaino on ohjelmien suorittamissa

tehtdvissd suuremman kokonaisuuden osana.

Toisen dokumentointia kaipaavan tason muodostavat itse teh-
dyt ohjelmat. Jos on mahdollista, ettd ohjelmalla on nyt
tai tulevaisuudessa muitakin kdyttdjid@ kuin ohjelman suun-
nittelija itse ja mahdollisesti joku hdnen kollegansa, tu-



lisi ohjelmasta tehdd dokumentti, josta kdyvdt ilmi ainakin
ohjelman tarkoitus, suunnittelija, valmistumispdivad, kayt-
toohjeet, kdsiteltdavdt tiedostot, tehdyt oletukset ja tu-
losten tulkinta. Mikrotietokoneelle tehdyn ohjelman doku-
mentista tulisi selvitd, milld levykkeilld ohjelmatiedosto
ja tarvittavat datatiedostot sijaitsevat.

Koska usein kdy niin, ettd joku toinen joutuu joskus teke-
mddn muutoksia ohjelmaan, tulisi myds ohjelman pddrakenne
dokumentoida (tietorakenteet, aliohjelmat, kutsukaaviot) ja
itse ohjelmateksti varustaa riittdvin kommentein. Ldhdekie-
linen listaus on hyvd liittdd dokumentin liitteeksi.
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3 VASTUU ATK-TURVALLISUUDESTA

Ryhdyttdessd pohtimaan tarvittavia suojaustoimenpiteitéa
monen kayttdjdn tietokonejdrjestelmdssd sekd mddrittamddn
eri kayttdjien tai kayttdjaryhmien vastuuta suojauksista,
on ensin paikallaan arvioida turvallisuusvaatimusten taso.

Erilaiset tietokoneenkdyttdympdristdt voidaan turvallisuus-
vaatimusten mukaisesti jakaa karkeasti matalan, keskimda-
rdisen ja korkean turvallisuustason ymparistdiksi. Naita
voidaan luonnehtia seuraavasti:

Matalan turvallisuustason ympdristdssd ei pidetd tiedos-
tosuojausta tarpeellisena, vaan luotetaan siihen, ettei
kukaan tahallaan tai vahingossa haittaa toisten tydsken-
telyd. Kayttajatunnuksen saaneilla on yleensd mahdolli-
suus lukea ja muuttaa toisten kdyttdjien tiedostoja ja
sdahkdistd postia. Useimmat tdllaiset ymparistdt eivat
toivo ulkopuolisia tunkeutujia, mutta niiden suojautu-
mismahdollisuudet ovat puutteelliset, jos jarjestelmdédn
voidaan olla yhteydessd puhelinlinjoja pitkin.

Keskimddrdisen turvallisuustason ympdristdssda ei kayt-
tdjad pddse kdsittelemddn toisten tiedostoja ilman erik-
seen myodnnettyjd oikeuksia. Poikkeuksena tadstd saattavat
olla vapaammat kd@sittelyoikeudet tiettyjen kayttdjaryh-
mien sisdlla. Kayttdjat pystyvdt usein selaamaan toisten
hakemistoluetteloita 3ja seuraamaan, minkd nimisid oh-

jelmia jarjestelmdssd ajetaan.

Korkean turvallisuustason ympdristdssd jdrjestelmd ei
yhteyttd otettaessa esitd tervehdystd eikd kerro mité&an
itsestddn. Kayttdja pystyy kdsittelemddn omia tiedosto-
jaan ja vain harvoja muita tiedostoja. Kaytt&dja ei voi
selata muiden hakemistoluetteloita eikd saa tietoja jar-
jestelmdssd kullakin hetkelld ajettavista ohjelmista tai
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avoimista tiedostoista. Jdrjestelmd pit&3d kirjaa tar-
keimpien tiedostojen kdytdsta.

Matalan turvallisuustason kdyttSympdrist6jéd ovat yleensi
pienet (alle 30 kdytt&jan) tutkimus- tai suunnittelukdy-
téssd olevat tietokonejdrjestelmdt, joissa ei kasitelld
hallinnollisia tietoja eikd luottamuksellisia tai vaikeasti
korvattavia aineistoja. Useassa tapauksessa ndihin jarjes-
telmiin ei ole puhelinlinjayhteyksid.

Edellisen perdsteella Metsdntutkimuslaitos on 1luokiteltava
ainakin keskimd@drdistd turvallisuustasoa vaativaksi ympé-
ristdksi. Onhan laitoksessa noin 400 VAX-tietokoneiden
kdyttdjaa, ja etdisyhteys voidaan ottaa sekd tavallista pu-
helinlinjaa, yleistd pakettiverkkoa ettd Decnet-tietolii-
kenneverkkoa kdyttden. Lisdksi laitoksessa kdsitellddn hal-
linnnollia tietoja, muita 1luottamuksellisia tietoja sekd
monia tdrkeitd tutkimusaineistoja. Lukuisat mikrotietoko-
neet asettavat myds omat turvallisuusvaatimuksensa.

Tarkastellaan nyt Mets&@ntutkimuslaitosta (METLA) keskimda-
rdisen turvallisuustason vaativana kdyttdympdristénd ja py-
ritdédn selvittdmddn atk-turvallisuuden kannalta tarvittavat
vastuuhenkildt sekd@ madrittamdan kdyttdjien velvollisuudet.

Kiyttdpaallikks

Matemaattinen osasto ylldpitdd laitoksen VAX-tietokoneita
ja valvoo niiden kdyttdda. Jokaiselle VAX-tietokoneelle on
mddratty jadrjestelmdvastuuhenkild eli kdyttopddallikko
(system manager) huolehtimaan laitteiston toiminnasta.
Hédnen ohellaan tai apunaan voi tydskennelld henkil6itd,
joilla on rajatut tehtdvd-alueet tietokonejarjestelmdn
tai atk-turvallisuuden hoidossa ja jotka toimivat tarvit-
taessa hdnen sijaisinaan.



Tamdn henkildryhmdn tehtdvien pddperiaate atk-turvalli-
suuden osalta on luoda riittdvan turvallinen ja toimiva
kdyttoympdristé tinkimdtta liikaa jdrjestelmdn mahdollis-
tamasta kdyttdjdystadvdllisyydestd. Tehtdviin kuuluu muun
muassa kdyttadjdtunnusten ja kdyttdoikeuksien mydntdminen,
kunnollisten systeemisalasanojen yll&dpito, tietokoneen
kdytdn ja kayttdjien valvonta (ettei luvattomia kdyttadjia
esiinny), tiedostojen yleisen oletussuojauksen asetta-
minen, yleisen tietohakemiston ylimmistd tasoista huoleh-
timinen sekd@ tietoliikenneverkkojen suojaaminen (ja niita

vastaan suojautuminen) mahdollisuuksien mukaan.

Lisdksi kyseiset henkildét jakavat kdyttdjille tietoa tie-
dostojen suojaamisesta ja salasanoista huolehtimisesta ja

antavat muutakin atk-turvallisuuteen liittyv&a neuvontaa.

Atk-yhdyshenkilst

Kdyttdjatunnukset on ryhmitelty METLAn toimintayksik&iden
(osastojen, tutkimussuuntien, toimistojen ja asemien) mu-
kaan. Helsingin yliopiston kdyttdjdt muodostavat oman yk-
sikkdnsd. Henkildkohtaiset tunnukset liittyvdt aina jo-
honkin yksikk6édn. Kullakin toimintayksiko6lld tulee olla
atk-yhdyshenkild, joka opastaa ja valvoo tietokoneen
kdyttod yksikOssd sekd toimii yksikon kdyttdjien ja kayt-
topddllikdon vdlisend yhdyssiteend. Yksikolld voi olla
atk-yhdyshenkild kutakin sen kayttdmdad VAX-tietokonetta
kohti.

Atk-yhdyshenkild opastaa kdyttdlupa-anomuksen teossa yk-
sikkd6n tullutta wuutta tyontekijdad, joka tulee tydssdan
tarvitsemaan VAX-tietokonetta (anomusmenettelysta on
erilliset ohjeet). Yhdyshenkild huolehtii myds siita,
ettd uusi kayttdja hankkii tietokoneen kaytdstd perus-
tiedot kirjallisuuden tai sopivan henkildn avulla. Perus-
tietoihin kuuluu kunnollinen salasanasta huolehtiminen.



Jos atk-yhdyshenkild huomaa levdperdisyyttd salasanojen
kdytossa (esim. etunimid salasanoina, salasanan kirjoit-
tamista paperille tai henkilékohtaisen salasanan kerto-
mista toiselle henkilélle), on hdnen neuvottava kyseisid
kdyttajia ja kehotettava heitd muuttamaan salasanansa.

Atk-yhdyshenkild voi saada (osaston tai tutkimussuunnan
pddllikén suostumuksella) ryhmdtason erikoisoikeuksia.
Han voi t&dlldin esimerkiksi mddritelld ryhmd&tason loo-
gisia nimid. Jos atk-yhdyshenkildn kdyttdjdtunnuksella on
tdllaisia oikeuksia, hdnen on erityisesti pidettédva
huolta, ettei kukaan muu pdédse hdnen tunnustaan kdytta-
mddn. Hdnen tulee myds itse kdyttda harkiten oikeuksiaan.

Laitevastuuhenkilot

Laitoksen jokaisella osastolla tai tutkimussuunnalla tu-
lisi olla laitevastuuhenkild, joka pystyy tekemd@dn yksin-
kertaisia vianmddrityksid ja muuttamaan pddte- ja kirjoi-
tinasetuksia. Tdmd henkild voi hyvin olla yksikdn atk-yh-
dyshenkild, mutta tdmd ei ole valttdmdtonta.

Jos yksikdn tydntekijd havaitsee atk-laitteessa vikaa tai
tarvitsee erilaisia laiteasetuksia, han kdantyy yksikon
laitevastuuhenkildn puoleen. Laitevastuuhenkild tutkii
tilanteen 3ja korjaa asetukset. Jos kyseessd on varsi-
nainen vika tai laitevastuuhenkildé ei muuten pysty asiaa
hoitamaan, h&n ottaa yhteyttd kayttdopdadallikkddn (tai
erikseen sovittuun henkildodn).

Laitevastuuhenkilén tulee mahdollisuuksien mukaan pitda
silmdlld myds yksikon atk-laitteiden fyysistd turvalli-
suutta. Jos hdn havaitsee selvid puutteita suojautumi-
sessa varkautta tai vahinkoa (esim. tulipalo, vesivahin-
ko) vastaan, hé&nen tulee pyrkid@ vaikuttamaan niin, etta



asian hyvaksi tehddan jotain, jollei hdn itse pysty ti-
lannetta korjaamaan.

Ohjelmavastuuhenkilét

Jokaisella yleiskdyttdiselld tietokoneohjelmalla tulee
olla vastuuhenkildé, joka tuntee ohjelman toiminnan hyvin
ja pysyttelee ajan tasalla ohjelman muutoksien suhteen.
Laitoksessa tehtyyn ohjelmaan voi muutoksia tehdd vain
vastuuhenkild tai joku toinen hdnen valvonnassaan. Vas-
tuuhenkild huolehtii siitd, ettd muutos dokumentoidaan.
Mikrotietokoneohjelmien ollessa kyseessd henkildn tulee

- estdd ohjelmistovarkaudet ja asiaton kopiointi seka
- sdilyttdd viimeisimmdt ohjelmaversiot turvallisesti
ja huolehtia varmuuskopioinnista

Tietojdrjestelmdvastuuhenkildt

Kutakin tietojdrjestelmdd kohti on nimettdvd henkild,
jolla on kokonaisvastuu jdrjestelmdn tietojen asianmukai-
sesta kédsittelystda ja s&dilytyksestd. Henkilodn tulee
laatia tietojen kédsittelyohjeet (mikdli sellaisia ei
vield ole) ja valvoa ohjeiden noudattamista. Ohjeiden pi-
tdisi kdsitelld ainakin seuraavia seikkoja:

- ketkd ovat oikeutettuja kdyttdmddn jarjestelmda

- miten tiedot tallennetaan; miten alkuperdiset
(esim. paperilla olevat) tiedot sdilytetdéan

- miten tallennettua aineistoa kdsitellddn

- miten varmuuskopiot sdilytetddn (jos
jédrjestelmd on mikrotietokoneella)



Tavalliset kiyttidjit

Tietokonejdrjestelmdn turvallisuus ja luvattoman kdytodn
estdminen ovat viime kddessd kiinni tavallisesta kaytta-
jdstd. Jdrjestelmdn turvallisuus on yhtd vahva (tai
heikko) kuin sen heikoin osa, ja heikoin osa on yleensa
joko magneettinauhojen ja levykkeiden sdilytys tai kayt-
tdja, joka ei valita huolehtia salasanastaan.

Uuden kdyttdjan tulee heti kdyttdjdtunnuksen saatuaan
muuttaa salasanansa niin, ettei kukaan muu sitd tieda.
Kayttdjan pitdd yleensdkin muuttaa salasanansa ainakin
joka kolmas kuukausi, ja hdnen velvollisuutensa on huo-
lehtia siitd, ettd salasana on riittavdn pitkda ja vaikea
arvattavaksi tai kokeilemalla selvitettdvaksi. Salasanan
salassapysymisestd on huolehdittava hyvin (katso seu-
raavia lukuja). Jos kdyttdjédn hallintaan annetaan tiedos-
toja, joilla on merkitystd muillekin kuin hdnelle itsel-
leen, on hdnen suojattava ne sopivalla tavalla.

Yksikon sisdlld kayttdjilla on yleensd vahintdan lukuoi-
keus toistensa tiedostoihin suojauksien ryhmdkenttien mu-
kaisesti. Kdyttdjd on vastuussa siitd, etteivat luvat-
tomat henkildt pddse hdnen kdyttajatunnuksensa avulla ka-
siksi osaston tai tutkimussuunnan tiedostoihin. Kdyttdjan
on siksi huolehdittava salasanansa lisdksi myds siitd,
ettei jata yhteyttd pddlle poistuessaan padtteen 1luota.

Jos kdyttdjd huomaa, ettd hdnen tiedostojaan puuttuu, uu-
sia ja outoja tiedostoja on ilmestynyt, levykiintidtd on
kulunut selitté@mdttomdsti, hdnen kayttdjdtunnuksensa on
kdytossd toisella pddtteelld tai yhteydenoton alun Login
Failures -ilmoitus ei tdsmdd kdyttajan omien yhteydenot-
tovirheiden mddaran kanssa, niin kdyttdjdn on hyvd ottaa
yhteys kdyttopddllikkoon asian selvittdmiseksi.



Ryhm@tunnusvastuuhenkilét

Yleensd kayttdjatunnukset ovat henkildkohtaisia. Erikois-
tapauksissa voidaan muodostaa kayttédjadtunnuksia, jotka on
tarkoitettu usean henkilén kdyttédn. Kullakin tdllaisella
ryhm&tunnuksella tulee olla vastuuhenkild, joka on kdyt-
topddllikdén tiedossa.

Vain vastuuhenkild saa kertoa tunnuksen salasanan sité
tarvitseville henkildille. Vastuuhenkildn on pidettdva
huolta siitd, ettd salasana vaihtuu ainakin silloin, kun
joku sen tunteva eroaa laitoksen palveluksesta tai ei

muuten endd tunnusta tarvitse.

Jos VAX-tietokonetta vddrinkdytetddn (esimerkiksi kdytetddn
helposti arvattavaa salasanaa, salasana paljastetaan ulko-
puoliselle, METLAn tyontekija kdyttda tietokonetta muuhun
kuin tyodhdnsd 1liittyviin tehtdviin tai ulkopuolinen kdyt-
tdja kdyttda tietokonetta muuhun kuin kdyttdluvassa mainit-
tuihin tehtdviin), matemaattisella osastolla on oikeus pe-
ruuttaa henkildn kdyttdlupa mddrdajaksi tai pysyvéasti.

Luvun lopuksi vield varoittava esimerkki. Erityisesti nyt,
kun Metsdntutkimuslaitos on liittynyt DATAPAK-pakettiverk-
koon, on syytd huolehtia hyvin salasanoista. Jos esimer-
kiksi kayttdja Matias Meikdldinen valitsee salasanakseen
MATIAS, ei hdnelld kdytdnndllisesti katsoen ole salasanaa
ollenkaan. Jos sitten joku 1luvaton tunkeutuja onnistuu
hdnen tunnustaan k&dyttden kuluttamaan aikaansa vaikkapa ul-
komaisissa tietopankeissa, voidaan herra Meik&dlaista pitaa
vastuussa (tai ainakin osavastuussa) laitokselle aiheutu-
neesta huomattavasta laskusta.
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4 SALASANOJEN YLLAPITO VAX/VMS-JARJESTELMASSA

4.1 SALASANAN VALITSEMINEN

Kdyttopddllikkd voi mddrdtd vahimmdispituuden salasanalle.
Oletusasetusten mukainen minimipituus on kuusi merkkid.
Maksimipituus on 31 merkkid, ja mahdolliset merkit ovat
englantilaiset aakkoset A,...,Z (isoilla ja pienilld ei
eroa), numerot 0,...,9 sekd alaviiva (_) ja dollari ($).

Rayttdja, jolla on erityisoikeuksia tai tdrkeitd tiedos-
toja, voi vaihtoehtona yhdelle pitkdlle salasanalle kdyttaa
kahta kohtuumittaista salasanaa. Yhteyttd otettaessa jar-
jestelmd@ kysyy tdlldin erikseen kummankin salasanan. Toisen
salasanan voi ottaa kdyttddn vain kayttopddllikén avulla.
Alkuasetuksen jdlkeen kdyttdjd voi muuttaa sitd itse. Jos
jédrjestetddn niin, ettd yksi henkild tuntee ensimmdisen ja
toinen henkild toisen salasanan, saadaan valvottu kayttdja-
tunnus, joka vaatii kahden henkilén 1ldsndolon yhteyden-
otossa. Tavallisesti kdayttdajdlle riittaa yksi salasana,
kunhan se on kunnolla valittu.

Oleellista salasanassa on, ettd se ei saa olla arvattavissa
eikd eri mahdollisuuksia kokeilevan ohjelman selvitettd-
vissd. Salasanaksi ei tule valita etu- tai sukunimed (ei
edes takaperin kirjoitettuna), projektinimed, puolison tai
lapsen nimed tai syntymdaikaa eikd@ mit&&n muutakaan termid,
joka 1liittyy kayttdjdan tai hdnen tydhdnsd tai harrastuk-
siinsa. Salasana ei mydskddn saa olla minkddn sanakirjan
hakusanoja. Tekstinkdsittelyjdrjestelmiin sisdltyy toisi-
naan tdllainen sanavarasto, jonka tunkeutuja voi kokeile-
malla l&apikayda.

Hyvd salasana on noin 8-18 merkkid pitkd@ ja sisdltda wusein
myds numeroita. Muistamista silmdll&pitden voi salasanan
valita esimerkiksi seuraavilla tavoilla:
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a) Valitaan jokin tavallinen sana ja sijoitetaan kir-
jainten wv&liin numeroita. Esimerkiksi sana HAMPURI on
sellaisenaan salasanaksi sopimaton, mutta HA2MPU8SRI on
kelvollinen salasana.

b) Kirjoitetaan useampi tavallinen sana yhteen (vdliin voi
sijoittaa mySs numeroita) siten, ettd yhdistelmdid ei
l6ydy sanakirjoista eikd sitd ole muutenkaan helppo ar-
vata. Tdllaisen salasanan on syytd olla ainakin 10
merkki@ pitkd. Esimerkiksi KUUSSAKASVAAKOIRIA on melko
hyvd salasana, kun taas MINUNSALASANA on esimerkki huo-
nosta salasanasta.

c) Valitaan jokin kirjaimista 3ja numeroista muodostuva
merkkijono sen perusteella, ettd sen ndppdily muodostaa
jonkinlaisen kuvion ("sormen koreografiaa"). Esimerk-
kind olkoon vaikka TY6HS5GFYT.

Kdyttdjad voi antaa koneen ehdottaa salasanoja. T&amd ta-
pahtuu komennolla SET PASSWORD/GENERATE. Kone ehdottaa
viisi salasanaa ja ndiden tavutuksen (muistamisen helpotta-
miseksi). Jokainen sana koostuu kirjaimista ja on 6-8
merkkid pitkd@. Jollei mik&&n ehdotuksista kelpaa, niin pai-
namalla <RETURN> saa uudet ehdotukset. Painamalla <CTRL/Z>
voi palata komentotasolle sdilyttden vanhan salasanan.

Jos kdyttdja haluaa tietokoneen ehdottavan esimerkiksi 8-10
merkin mittaisia salasanoja, voi edelld mainitussa komen-
nossa kdyttda tarkennetta /GENERATE=8.

Kun uudeksi salasanaksi valitaan jokin jdrjestelmdn ehdot-
tamista sanoista, ei ehdotusluetteloa tule jattda ruudulle
ndkyviin muiden luettavaksi. Paperille kirjoittavilla padt-
teilld tdtd menetelmdd ei ole syytd ollenkaan kdyttdas.



4.2 SALASANASTA HUOLEHTIMINEN

4.2.1 salasanan salassapito

Koska VAX/VMS-jdrjestelmdn suojaukset perustuvat salasa-
noihin, on ndiden sanojen salassapito ensiarvoisen tdrkedd.
Salasanaa ei tule paljastaa kenellekddn toiselle, eikd sitd
mydskddn pidad kirjoittaa paperille tai tiedostoon.

Jos kdyttdjad ei kdytd tunnustaan moneen kuukauteen (esimer-
kiksi matkan tai kenttdtdiden vuoksi), on tietysti mahdol-
lista, ettd hdn tdnd aikana unohtaa hyvin valitun salasa-
nansa. Muistamista ei silti kannata helpottaa siten, ettd
muuttaa salasanan yksinkertaiseksi (poissaolon aikana kdyt-
tdjdtunnus on muutenkin tavallista suojattomampi).

Tdllaisessa tapauksessa on perusteltua kirjoittaa salasana
paperille. Paperilla tulee silloin olla vain pelkkad sala-
sana (mieluummin hivenen muutettuna tai epdtdydellisend)
eikd mitddn tunnistetietoja, jotka paljastavat, mihin tie-
tokoneeseen ja kehen kdyttdjdan sana liittyy. Paperi on pa-
rasta sdilyttdd lompakossa tai kotona varmassa paikassa.
Kun kdyttdjd ryhtyy taas kdyttdmddn tunnustaan, tulee sala-
sana muuttaa heti eikd uutta tule kirjata mihink&é&n.

Toinen mahdollinen menettely on pyytdd kayttopddallikkoa
laittamaan kdyttdjdtunnus "lukkoon" poissaolon ajaksi.

Yleensd kullakin kdyttdjdlla on oma k&ayttdjdtunnuksensa,
jonka salasanan vain hdn tietda. Erikoistapauksessa yhdella
kayttdjdalla voi olla kaksikin kdyttdjatunnusta, mutta ku-
takin henkildkohtaista tunnusta kohti tulee olla vain yksi
kdyttdja. Jos usea kdyttdja haluaa tehdd tditd samoilla
tiedostoilla, voidaan t&ta varten luoda projektunnuksia.

Poikkeuksen edelld sanotusta muodostavat sidotut kayttdja-



tunnukset (captive accounts), joita voidaan 1luoda mdarat-
tyjen, rajoitettujen asioiden suorittamista varten ja jotka
saattavat olla monen henkildn kdytdssd. Ndiden tunnusten
kdyttdaja joko pysyy koko ajan tietyn ohjelman sisdlla paa-
semdttd koskaan komentotasolle tai han pystyy suorittamaan
vain madrattyja komentoja.

Jos kdyttdja kuitenkin jossakin &ddrimmdisessd erikoista-
pauksessa mddardttyd tehtdvda varten paljastaa salasanansa
toiselle henkildlle (jolla on omakin kdyttdjdtunnus ja siis
kdyttdoikeus koneeseen), hdnen ei pidd tehdd tatd niin,
ettd joku kolmaskin saattaa kuulla sen. Salasanan kerto-
mista puhelimitse tulee wvalttda. Kdyttdjadlla on vastuu
siitd, mitd hdnen tunnuksellaan tehddan. Hidnen tulee oman
etunsa vuoksi muuttaa salasanansa heti, kun tuo toinen ei
sitd endd (ainakaan vdhdan aikaan) valttamattd tarvitse.

On mahdollista, ettd henkild, joka tuntee salasanasi, voi
mennd muuttamaan sen niin, ettet endd itse pddse omalle
tunnuksellesi. Onneksi salasanan paljastaminen ei kdytdan-
ndllisesti katsoen koskaan ole tarpeellista. Hakemistojen
ja tiedostojen suojausten muuttaminen yleensd riittda.

Salasana tulee muuttaa heti, kun joku sen tunteva eroaa
METLAn palveluksesta. Kenellekddn laitoksen ulkopuoliselle
salasanaa ei tule paljastaa, eikd mydskddn niille laitoksen
palveluksessa oleville, joilla ei ole omaa kdyttdlupaa.

4.2.2 Salasanan ajoittainen muuttaminen

Salasanan muuttaminen tapahtuu komennolla SET PASSWORD.
Kdyttojdrjestelmd tiedustelee ensin vanhan salasanan ja sen
jdlkeen uuden salasanan kahdesti. Jos ndilld kahdella ker-
ralla annetaan sama merkkijono, jadrjestelmd hyvdksyy sen
uudeksi salasanaksi. Jos merkkijonot ovat erilaiset tai
kdyttdja painaa <CTRL/Z>, vanha salasana jdd voimaan.



Nykyisilld asetuksilla kayttdjarjestelmda vaatii salasanan
muuttamista vdhintddn kolmen kuukauden vdlein. On tdrkedtd,
ettd salasana todella muutetaan erilaiseksi, eika

valimuodon kautta takaisin entiselleen.

Viiden viimeisen pdivan aikana ennen salasanan vanhenemista

jadrjestelmd@ varoittaa ilmoituksella

WARNING---Your password expires on <pdivays>

Jos tdnd aikana salasanaa ei muuteta (esim. loman tai
matkan takia), on siihen vield mahdollisuus seuraavan paa-
teyhteyden aikana. Tdlldin jarjestelmd@ ilmoittaa

WARNING---Your password has expired; update immediately
with SET PASSWORD !

Jos tamdnkddn yhteyden aikana salasanaa ei muuteta, jarjes-
telmd 1lukitsee tunnuksen, ja kdyttdjdn on otettava yhteys
kdyttopadllikkdon.

Jos kdyttdjdlld on kaksi salasanaa, vanhenevat ne omia ai-
kojaan. Ensimmdinen salasana muutetaan komennolla SET
PASSWORD ja toinen komennolla SET PASSWORD/SECONDARY.

Jos kdyttdja haluaa poistaa toisen salasanan kdytdstda, héan
kirjoittaa viimeksi mainitun komennon ja antaa uuden sala-
sanan kyselyyn vastaukseksi pelkd@n <RETURN>-napin painal-
luksen.

Salasanan muuttamiseen voi tietysti kdayttdd myds aikai-
semmin mainittua automaattista salasanatuottamista. T&lldin
esimerkiksi kaksoissalasanan jdlkimmdisen osan muuttamiseen
kdytetddn komentoa SET PASSWORD/SECONDARY/GENERATE.

Tihedmpi kuin kolmen kuukauden vdlein tapahtuva salasanan
muuttaminen on tarpeen, jos tunnuksella on pddsy luottamuk-
sellisiin aineistoihin. Lisdksi salasana tulee muuttaa he-



ti, jos on pienintdkin aihetta epdilld sen paljastuneen.

-4.2.3 Salasanoja varastavat ohjelmat

Kun kdyttdja aloittaa tydskentelyn pddtteelld, jolla joku
toinen on mahdollisesti ollut hd@ntd ennen, ei hdn yleensd
voi tietda, onko aikaisempi yhteys todella katkaistu, vai
onko pddtteelld toiminnassa salasananoja varastava ohjelma
tai komentoproseduuri. Tdllainen ohjelma voi jdljitelld yh-
teyden pdattymistd ja uuden aloittamista ryhtyen kyselemdan
kdyttajatunnusta ja salasanaa, eikd kayttdja ehkd huomaa
mitddn tavallisuudesta poikkeavaa. Ohjelma kirjoittaa saa-
mansa tiedot johonkin tiedostoon ja sitten esimerkiksi il-
moittaa "User authorization failure" katkaisten yhteyden.

Mahdollisia turvatoimenpiteitd tdllaisia tapauksia vastaan

on kolme:

a) Yhteydenoton alussa tulevien ilmoitusten "last interac-
tive login" ja "number of login failures" tarkkailu.

Salasanoja varastavan ohjelman antama ilmoitus "User
authorization failure" ei kerro todellisesta yhteyden-
oton epdonnistumisesta. Jos kdyttdajad saa tdllaisen il-
moituksen, mutta jarjestelmd ei ilmoita mistdd@n "login
failure" -tapauksesta uuden yhteydenoton alussa, kayt-
tdja on mahdollisesti joutunut salasanavarkauden uh-
riksi. Samaa voi epdilld myds, jos on varma, ettd antoi
kdyttdjédtunnuksensa ja salasanansa oikein, mutta silti
saa "User authorization failure" -ilmoituksen.

Tdllaisissa tapauksissa tulee salasana muuttaa valitto-
mdsti ja ilmoitaa tapahtuneesta kdyttépadllikdlle.

b) Kayttdjad voi myds ottaa taktiikaksi antaa aina ensin
vddridn salasanan. Kun kone seuraavan kerran kysyy kayt-



tdjdtunnusta, on kysyjdna tdlldin melko varmasti kayt-
téjdrjestelmd itse. Silti ei pidd unohtaa tarkkailla
a)-kohdassa mainittuja seikkoja.

c) Jos kdyttdjdn pddte on kiintedssd linjayhteydessd, hén
voi keskustella kdyttopddllikon kanssa Secure Terminal
Server -attribuutin liitt&@misestd pddtteeseensa. T&al-
16in halutessaan ottaa yhteyden hdn painaa
<RETURN>-ndppdimen sijasta jotakin muuta tiettya ndp-
paintad, jolloin p&ddtteelld mahdollisesti kaynnissd
olevat prosessit katkeavat ennen kdyttdjadtunnuksen tie-
dustelua.

Yhtd tarkedad, kuin pitdd salasana omana tietonaan, on
muistaa sulkea pddteyhteys poistuessaan pddtteen 1luota
(jollei ole mahdollista lukita huoneen ovea). Salasanoja
varastavan ohjelman tai muun vahingollisen ohjelman sisdan-
latauksen voi suorittaa alle 10 sekunnissa. Kadyttdjatun-
nuksen luvaton "lainaaja" voi myds lyhyessd ajassa tuhota
tai kopioida tiedostoja sekd@ kdyttda ryhmdoikeuksia hyvak-
seen.

Potentiaalisia vaaratekijéitd ovat myos toisten tekemdt oh-
jelmat. N&md8 voivat olla ns. Troijan hevosia, joiden si-
sdlle on katketty osa, joka tekee aivan muuta kuin mitd
lahjoittaja tai myyjd on kertonut. Kannattaa pitdytyad tun-
nettujen ohjelmistotalojen tuotteissa, jollei muuten voi
olla varma toimittajan luotettavuudesta.



5 TIEDOSTOJEN SUOJAAMINEN VAX/VMS-JARJESTELMASSA

5.1 STANDARDISUOJAUKSET

Jokaisella tiedostolla ja hakemistolla on oma suojauskoo-
dinsa. Kdyttdjat on siind jaettu neljdan luokkaan kayttdja-

numeron (UIC, User Identification Code) perusteella:

SYSTEM (systeemi) Jarjestelmdn yll&apitoon kdytettavat
kdayttdjadtunnukset (systeemitunnukset).
My6s ne samaan yksikkddén kuuluvat kdyt-
tdjat, Jjoilla on tdydet ryhmdoikeudet.

OWNER (omistaja) Tiedoston omistaja (yleensd luoja).

GROUP (ryhmd) Kayttajat, jotka kuuluvat samaan toi-
mintayksikkdon.
WORLD (maailma) Kaikki kayttdjat, myds edelldmainitut.

Kun kayttdjd yrittdd késitelld jotakin tiedostoa, hén
kuuluu ainakin 1luokkaan maailma ja mahdollisesti myds
muihin luokkiin. Kdyttdja saa haluamansa kdsittelyluvan
tiedostoon (tai hakemistoon), jos hdn kuuluu mihin tahansa
sellaiseen luokkaan, jonka kdyttdjille kyseinen 1lupa on
suojauskoodissa mydnnetty.

Kdyttdjdluokille voidaan suojauskoodissa antaa halutut seu-
raavista neljdstd oikeudesta: READ, WRITE, EXECUTE, DELETE.
Oikeutta CONTROL ei voida antaa tai poistaa, vaan luokat
systeemi ja omistaja saavat sen aina automaattisesti, kun
taas luokat ryhmd ja maailma eivdt voi saada sitd koskaan.

Edelldmainituilla oikeuksilla on hieman eri merkitys levy-
tiedostoille ja hakemistotiedostoille (tyyppi .DIR). Levy-
tiedostoille merkitykset ovat seuraavat:



READ oikeus lukea, tulostaa ja kopioida tiedosto
WRITE oikeus kirjoittaa tiedostoon tai muuttaa sita

EXECUTE oikeus suorittaa tiedosto, joka sisdltdd suoritus-
valmiin ohjelman (.EXE) tai DCL-komentoja (.COM)

DELETE oikeus tuhota tiedosto

CONTROL oikeus muuttaa tiedoston suojausta

Hakemistotiedostoille oikeudet DELETE ja CONTROL merkit-
sevdt samaa, mutta READ, WRITE ja EXECUTE poikkeavat
hieman:

READ oikeus lukea ja listata hakemistotiedostoa
tdhtikonstruktioita kdyttden tai ilman

WRITE oikeus lisdtd ja poistaa tiedostoja sekad

muuttaa niiden nimid hakemistossa

EXECUTE oikeus etsid tiedosto hakemistosta sen koko
nimed kdyttden (ilman tdhtikonstruktiota)

Jos siis johonkin hakemistoon on ainoastaan EXECUTE-oikeus,
eivat komennot

$ DIRECTORY
$ DIRECTORY ABC

toimi. Sen sijaan seuraava komento kylld toimii

$ DIRECTORY ABC.DAT

Sekd levytiedostoilla ettd hakemistotiedostoilla READ-o0i-
keus sisdltdd my6s EXECUTE-oikeuden. Lisdksi on huomattava,
ettd pelkkd@ WRITE-oikeus ei riitd kirjoittamiseen; sen li-



sdksi on oltava myds READ-oikeus.

Suojauskoodi muutetaan komennolla SET PROTECTION. Oikeudet
on tdlldéin lyhennettdvd yhden kirjaimen pituisiksi: R, W, E
ja D. Kdyttdjdluokat voidaan kirjoittaa tdydellisind tai
lyhentdd halutussa mddrin. Eri oikeudet ja kayttdjdluokat
voidaan mainita missd jadrjestyksessd tahansa. Esimerkiksi

$ SET PROTECTION=(S:RWED,OWN:ERDW,GROUP:R,W) DATAFILE.DAT

Tdmd esimerkkikomento antaa luokille systeemi ja maailma
tdydet oikeudet tiedostoon DATAFILE.DAT. Luokka ryhmd saa
pelkdstdan lukuoikeuden, ja luokka maailma ei saa mitdén
oikeutta. Luokalta poistetaan siis oikeudet mainitsemalla
luokan nimi ilman oikeuslistaa. Jos sen sijaan komennosta
jatetdan luokan nimi kokonaan pois, esimerkiksi

$ SET PROTECTION=(S:RWED, O:RWED, G:R) DATAFILE.DAT

jaavat kyseisen luokan (maailma) oikeudet ennalleen. Kun
luokan oikeuksia muutetaan, ei luokan vanhoista oikeuksista
jdd mitdan "pesdmunaksi", vaan vanhat korvataan kokonaan
uudella oikeuslistalla.

Hakemistotiedoston suojaus muutetaan samalla komennolla ja
aivan vastaavalla tavalla. Jos esimerkiksi kdyttdja haluaa
hdvittaa oman tyhjan alihakemistonsa, on hdnen ensin annet-
tava itselleen DELETE-oikeus (jos sitd@ ei ennestddn ole):

$ SET PROTECTION=(O:RWED) ALIHAKEM.DIR

Tiedoston tai alihakemiston suojauskoodin voi katsoa komen-
nolla

$ DIRECTORY/PROTECTION ALIHAKEM.DIR

Luokkien jdrjestys on tdlldéin S, O, G ja W. Padhakemiston



(esim. [MATXX]) suojauksen ndkee kirjoittamalla

$ DIRECTORY/PROTECTION [000000]MATXX

Tiedostojen oletussuojauksen saat selville kirjoittamalla
komennon SHOW PROTECTION. Jos haluat muuttaa oletussuo-
jauksen pysyvdsti omalta osaltasi esimerkiksi sellaiseksi,
ettd ryhmd@ saa vain EXECUTE-oikeuden ja maailma ei saa mi-
tddn oikeutta, sijoita LOGIN.COM-komentotiedostoosi komento

$ SET PROTECTION=(G:E,W)/DEFAULT

Sekd tiedostot ettd hakemistot tulee suojata sopivalla ta-
valla. Pelkdstddan jompien kumpien suojaaminen ei takaa,
ettd tiedostot loytyvdt tulevaisuudessa muuttumattomina ha-
kemistosta. N&in on siksi, ettd ensinndkin taitava ja tie-
dostohallintajdrjestelmdd tunteva ohjelmoija voi pdasta ka-
siksi tiedostoon suoraan kdyttdmattad hakemistoa ja sen suo-
jauksia. Toiseksi, jos suojataan pelkdstddn tiedosto, mutta
ei hakemistoa (eli annetaan muille kirjoitusoikeus hakemis-
toon), joku toinen kdyttdjd voi komennolla RENAME siirtda
tiedostot omaan hakemistoonsa.

5.2 ACL-SUOJAUKSET

Jos tavallinen luokkajako (systeemi, omistaja, ryhmd, maa-
ilma) osoittautuu riittamdttomdksi, voidaan tiedostoille ja
hakemistoille m&dritelld standardisuojauskoodin lisdksi
myds ACL-suojauslistoja (Access Control List). Kukin ACL-
lista koostuu yhdestd tai wuseammasta lista-alkiosta eli
ACE:std (Access Control Entry), joilla suojaukset voi
asettaa vaikkapa kdyttdjdkohtaisesti.
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ACL-suojauslistoja on syytd kdyttdd harkitusti ja sddste-
liddsti. Joissakin tapauksissa ne ovat todella tarpeel-
lisia, mutta on muistettava, ettd useiden pitkien ACL-lis-

tojen ldpikdyminen vie oman aikansa ja hidastaa toimintaa.

Lista-alkion perusosat ovat tunniste (IDENTIFIER) ja oi-
keuslista (ACCESS-lista). Tunniste kertoo, keitd kayttédjia
oikeuslistan oikeudet koskevat. Tunniste voi olla

a) UIC-tunniste, joita on kahta lajia:

- kayttdjdnumero (UIC-koodi) numeerisessa tai aak-
kosnumeerisessa muodossa, esim. [175,24],
[175,*], [MAT], [MAT,MATXX] tai [MATXX]

- kdyttdjdtunnusta tai ryhmdtunnusta suoraan
vastaava tunniste, esim. MATXX, MAT

b) yleinen tunniste, jonka kayttdpdadllikkd on madritellyt
systeemitasolla, esim. METSATILASTO tai SIHTEERIT

c) kayttéjarjestelmdn mddrittelemd tunniste: BATCH,
NETWORK, INTERACTIVE, LOCAL, DIALUP ja REMOTE

Yleisid tunnisteita kdyttden voidaan mddritella uusia
ryhmid, jotka eivdt ole sidoksissa osastojakoon. Esimer-
kiksi tunniste SIHTEERIT voi tarkoittaa kaikkia osastosih-
teereitd, ja tunniste XYZ_PROJEKTI voi tarkoittaa kaikkia
niitad, jotka tyoskentelevdt projektissa XYZ.

Jédrjestelmdn mddrittelemdt tunnisteet kuvaavat erilaisia
prosesseja, joista kdsin suojausten tarkistusjdrjestelmédlle
on tullut tiedoston kd@sittelypyyntd:

tunniste kdsittelypyynnon ldhde

BATCH erdajoprosessi
NETWORK DECnet-verkon etdissolmun kayn-
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nistdmd paikallinen prosessi
INTERACTIVE vuorovaikutteinen prosessi

LOCAL kdyttdja paikallisella padtteelld
DIALUP kdyttdjd modeemipddtteelld
REMOTE kayttdja, joka on ottanut yhteyden

verkkoa ja SET HOST -komentoa kdyttden

Ndistd kuudesta tunnisteesta vain yhtd voi kdyttdad yhdessa
lista-alkiossa. Niitd voi muuten liittdd vapaasti muihin
tunnisteisiin plus-merkilla (+).

Oikeuslistassa on mahdollista nimetd seuraavat oikeudet:
READ, WRITE, EXECUTE, DELETE, CONTROL ja NONE. Viimeksi
mainittu kieltdd nimenomaisesti kaikki oikeudet. Oikeudet
liitetddn plus-merkilld (+) toisiinsa ja ne voidaan halut-
taessa lyhentda.

Seuraavassa on esimerkkejd tiedostojen lista-alkioista:

a) (IDENTIFIER=[175,40)] ,ACCESS=READ+WRITE)
Tamd ACE antaa kdyttdjdlle [175,40]) luku- ja kirjoitus-
oikeuden kyseessa olevaan tiedostoon.

b) (IDENTIFIER-HATXX+BATCH,ACCESS=READ)
Tamd ACE antaa kayttdjadn MATXX erdajotdille lukuoi-
keuden tiedostoon.

c) (IDENTIFIER=DIALUP,ACCESS=NONE)
Kyseinen lista-alkio kieltdad kaikki oikeudet tiedostoon

kaikilta niiltd kayttdjiltd, jotka ovat yhteydessa kes-
kuskoneeseen puhelinlinjan ja modeemin vdlitykselld.



d)

(IDENTIFIER=XYZ_ PROJEKTI,OPTIONS=PROTECTED,ACCESS=READ)

Y1ld olevaan lista-alkioon sisdltyvd valinnainen 1lisa-
mddre PROTECTED merkitsee, ettd kyseistd ACE:td ei voi
havittda komennolla, jonka tehtdvd on poistaa koko ACL
yhdelld kertaa (esim. $ SET ACL/DELETE file-name). On
kdytettdvad yksiloidympdd komentoa, kuten esimerkiksi

$ SET ACL/ACL=(IDENTIFIER=XYZ PROJEKTI,-
_$ OPTIONS=PROTECTED)/DELETE file-name

Muita mahdollisia 1lisdmddreitd ovat NOPROPAGATE ja
NONE. Jos tiedostosta tehd&dn uusi versio, niin tie-
doston ACL-suojauslista siirtyy myds tédlle uudelle tie-
dostolle 1lukuunottamatta niitd lista-alkioita, joissa
on mddritelty NOPROPAGATE.

ACL-suojauslistoja voidaan mddritelld myds hakemistotiedos-
toille (tyyppi .DIR). Edelliset esimerkit lista-alkioista
sopivat myds hakemistotiedostoille, mutta ndille on mahdol-

lista mddritelld myds seuraavanlaisia alkioita:

e)

f)

(DEFAULT_PROTECTION,S:RWED,O:RWED)

Tamd ACE on toisen tyyppinen kuin edelld esitetyt. Se
médrdd kyseessd olevaan hakemistoon luotavien uusien
tiedostojen oletussuojauksen tavallista luokkajakoa (S,
0, G, W) kayttden.

(IDENTIFIER=MAT,OPTIONS=DEFAULT,ACCESS=READ+EXECUTE)

Lisdmddrettd DEFAULT voidaan kdyttdd vain hakemistotie-
dostoille. Se merkitsee, ettd kyseinen lista-alkio
(DEFAULT-mddre poistettuna) liitetd&d@n jokaiseen wuuteen
tiedostoon, joka luodaan kyseiseen hakemistoon.
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Oletetaan esimerkin vuoksi, ettd yleinen oletussuojaus on
(S:RWED,O:RWED,GR:RE,W:E) ja hakemiston ALIHAK.DIR tiedos-
tojen oletussuojaukseksi halutaan nyt (S:RWED,O:RWED,G:E,W)
silld lisdykselld, ettd kayttdjad MAAXYZ saa aina lukuoi-
keuden. T&lldin sijoitetaan hakemistotiedoston ALIHAK.DIR
suojauslistaan seuraavat kaksi ACE:téa:

(DEFAULT PROTECTION, S:RWED,O:RWED,G:E,W)
(IDENTIFIER=MAAXYZ,OPTIONS=DEFAULT,ACCESS=READ)

Kun levytiedoston tai hakemistotiedoston suojauslistaa laa-
ditaan, on kiinnitettdvad erityistd huomiota siihen, mihin
jadrjestykseen lista-alkiot sijoitetaan. Tiedostoon 1liit-
tyvdn kédsittelypyynndén saatuaan kdyttéjdrjestelmd alkaa
kdyda 1lista-alkioita 1ldpi suojauslistan alusta alkaen
siihen saakka, kunnes 1l6ytdd ensimmdisen lista-alkion,
jonka tunniste on yhteensopiva kdsittelypyynt&d anovan pro-
sessin kanssa. Tdastd alkiosta 10ytyvad oikeuslista otetaan
huomioon, ja muita alkioita ei endd tarkasteta. Siksi on
yksittdisiin k&yttdjiin 1liittyvien 1lista-alkioiden syytéd
sijaita ennen sellaisia, jotka 1liittyvat kayttdjdryhmiin.
Yksittdiset henkildthdn saattavat nimittd&in kuulua my6s ky-
seisiin ryhmiin. Seuraavassa on esimerkki tiedoston suo-
jauslistasta:

(IDENTIFIER=([120,45], OPTIONS=PROTECTED,
ACCESS=READ+WRITE+EXECUTE+DELETE+CONTROL)
(IDENTIFIER-P3_USERS, ACCESS=READ+WRITE+EXECUTE)
(IDENTIFIER=[120,*]+LOCAL, ACCESS=READ)
(IDENTIFIER=[*,*], ACCESS=NONE)

Virhe olisi esimerkiksi wvaihtaa ensimmdisen 3ja kolmannen
lista-alkion paikkoja. T&lldin kayttaja [120,45] ei saisi
paikallisilta p&ddtteiltd kdsin tiedostoon muuta kuin luku-
oikeuden, vaikka tarkoitus on antaa kaikki oikeudet.



Mitenkd sitten ACL-suojauslistat 1liittyvat standardisuo-
jauksiin? VAX/VMS-kdyttéjdrjestelmd tutkii suojaukset seu-
raavalla tavalla, kun kdyttdja haluaa kdasitelld tiettyd
tiedostoa:

a) Ensin tutkitaan ACL-suojauslista, 3jos sellainen on.
Jos suojauslistan ensimmdinen sopiva lista-alkio
sallii kasittelyn, niin lupa mydnnetddn eikd enempdd
testailla. Jos ensimmdinen sopiva lista-alkio nimen-
omaisesti kieltdd kdsittelyn, tutkii jarjestelmd kui-
tenkin vield tavallisen UIC-suojauskoodin SYSTEM ja
OWNER -kentdt, jotka lopullisesti ratkaisevat pddasyn.

b) Jos suojauslistan yksikddn lista-alkio ei ota kantaa
kyseiseen tapaukseen tai jos suojauslistaa ei ole,
kdytetddn tavallista UIC-suojauskoodia asian selvittd-
miseksi.

c) Jos kdsittelypyyntddn ei voida a) tai b) -kohdan pe-
rusteella suostua, tutkii jérjestelmd8 vield, onko
kéYttéjéllS sellaista erityisoikeutta, jonka nojalla
kdsittelylupa voidaan kuitenkin mydntda.

Sitten onkin vield syytd kertoa, miten suojauslistat ké&ay-
tanndssd tehddan. Mahdollisia komentoja ovat muun muassa
seuraavat:

$ SET ACL
$ SET FILE/ACL
$ SET DIRECTORY/ACL

Komento SET ACL soveltuu sekd@ levytiedostoille etta hake-
mistotiedostoille, eikd muita kahta vadlttamatta tarvita.

Suojauslistan tekoon tai muuttamiseen voi kayttdd myds
ACL-editoria. Se kdynnistyy komennoilla
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$ EDIT/ACL ABC.DAT
$ SET ACL/EDIT ABC.DAT

Oletuksena on t&lldéin PROMPT-moodi. Tamd& voi kuitenkin
tuottaa aluksi hankaluuksia, joten viisainta saattaa olla
lisdatd edellisiin komentoihin tarkenne /MODE=NOPROMPT.

ACL-editori toimii ainakin VT-sarjan p&ddtteilld. Kun on
padssyt editorin sisddn, voi <PF2>-ndppdimelld hankkia 1li-
sdopastusta. Huomautettakoon tdssd vain siitd, ettd paina-
malla <RETURN> voidaan lista-alkiota jatkaa seuraavalle ri-
ville. Kun lista-alkio on valmis, painetaan laskinndppdi-
mistdn (keypad) nollaa tai <ENTER>-ndppdintd, ennen kuin
uusi lista-alkio aloitetaan uudelta riviltd. ACL-editorista
poistutaan painamalla <CTRL/Z>.

Tarkastellaan sitten komentoa SET ACL esimerkkien valossa:

$ SET ACL/ACL=(IDENTIFIER=[123,45),ACCESS=READ+EXECUTE) -
_$ XY.DAT

Tétd komentoa voidaan kdyttdd sekd silloin, kun tiedostolla
ABC.DAT ei ole ennestddn ACL:83, ettd silloin, kun sel-
lainen jo on. Jdlkimmdisessd tapauksessa wuusi lista-alkio

sijoitetaan suojauslistan alkuun.

Jos uusi lista-alkio halutaan sijoittaa listassa jo olevan
alkion (IDENTIFIER=[150,55],ACCESS=READ+WRITE+EXECUTE) jal-
keen, niin lisdtdan tarkenne /AFTER=(ace)

$ SET ACL/ACL=(IDENTIFIER=[123,45),ACCESS=READ+EXECUTE)-
_$ /AFTER=(IDENTIFIER=[150,55]) ABC.DAT

Monta lista-alkiota voidaan luoda kerralla seuraavaan ta-
paan
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$ SET ACL/ACL=((IDENTIFIER=[140,20),ACCESS=READ+WRITE), -
_$ (IDENTIFIER=[140,*),ACCESS=READ)) ABC.DAT

ja tiedoston ABC.DAT suojauslista voidaan kopioida tiedos-
tolle BCD.DAT komennolla

$ SET ACL/LIKE=(OBJECT_NAME=ABC.DAT) BCD.DAT

Suojauslistasta voidaan poistaa lista-alkio seuraavasti:
$ SET ACL/ACL=(IDENTIFIER=[150,50])/DELETE ABC.DAT

Tdll6in ei tarvitse kirjoittaa ACCESS-listaa né&kyviin,
mutta mahdollinen OPTIONS-lista on kirjoitettava. Samat
sdanndt patevat myds edelld mainitulle /AFTER -tarkenteel-
le. Koko ACL-suojauslistan (lukuun ottamatta niitd lista-
alkioita, jotka sisdltavdt PROTECTED-mddreen) voi hdavittada
komennolla

$ SET ACL/DELETE BCD.DAT

Suojauslistat saa ndkyviin komennoilla

$ SHOW ACL ABC.DAT

$ DIRECTORY/ACL ABC.DAT

$ DIRECTORY/SECURITY ABC.DAT
$ DIRECTORY/FULL ABC.DAT

Tarkenne /SECURITY on sama kuin /ACL/OWNER/PROTECTION.
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5.3 NIMEAMINEN, TUHOAMINEN JA VARMUUSKOPIOINTI

Pyrittdessd luottamuksellisten aineistojen mahdollisimman
hyvddn suojaamiseen on syytd kiinnittdd huomiota myds tie-
dosto- ja hakemistonimiin. Vaikka sellaiset nimet kuin
PALKKA.LIS tai SECRET.DAT sisdltdvat ty6skentelyd helpot-
tavaa informaatiota, ne kuitenkin kiinnittdvadt mahdollisen
systeemimurtautujan huomiota. Silti vain erityistapauksissa
kannattaa muuttaa tiedostonimet harhaanjohtaviksi, jottei
normaalitydlle aiheutuva haitta ylittdisi hyé6tya.

DELETE ja PURGE -komentoja kdytettdessd tiedostot eivat
itse asiassa tuhoudu. Tiedostojen varaama levytila ainoas-
taan vapautuu muuhun kdyttéoén ja niiden sisdllét tuhoutuvat
vasta, kun joku kirjoittaa niiden p&ddlle uutta tietoa. On
periaattessa mahdollista, ettd joku taitava ja viitselids
henkild pédédsee siind vdlissd lukemaan "hdvittdmddsi" ai-

neistoa.

Jos haluataan, ettd kadyttéjarjestelmd kirjoittaa "puppua"
havittetyn tiedoston paikalle, kdytetdan komentoja

$ DELETE/ERASE SECRET.DAT;1
$ PURGE/ERASE SECRET.LIS

Jos tiedostolle mddritellddn ERASE_ON_DELETE -attribuutti,
on /ERASE -tarkenne automaattisesti voimassa, kun joskus
kyseessd oleva tiedosto tuhotaan:

$ SET FILE/ERASE ON_DELETE SECRET.DAT

Huomautettakoon kuitenkin, ettd nditd ERASE-toimenpiteitd
ei tule kéyttdd yleisesti vaan ainoastaan arkaluontoista
aineistoa sisdltdville tiedostoille tarvittaessa. Pddlle-
kirjoittaminen on nimittdin aikaa kuluttavaa, jos sitd teh-



dadn suuressa mitassa. Riski, ettd joku ryhtyisi yrittam&an
lukea toisen kayttdjdn vapauttamalle levytilalle jddnyttad
dataa ja onnistuisi siind, on melko pieni.

METLAN VAX-tietokoneilla tiedostojen varmuuskopiointi

(backup) tapahtuu aamupdivisin seuraavan aikataulun mukaan:

Kukin levypakka kopioidaan tdydellisesti kuuden viikon
vdlein perjantaisin. Kolmen viimeisimmdn tdydellisen
kopioinnin nauhat sdilytetdan, joten tietyllad hetkella
vanhimmat kopiot ovat 12-18 viikkoa vanhoja.

Muina perjantaina kopioidaan varmuusnauhoille ne tie-
dostot, jotka ovat muuttuneet edellisen perjantain jal-
keen. Nditd nauhoja sdilytetddn kuusi viikkoa.

Muina tydpdivind varmuuskopioidaan ne tiedostot, jotka
ovat muuttuneet edellisen tydpdivdn kopioinnin j&alkeen.
Ndmd nauhat sdilytetddn yhden viikon.

Oletetaan esimerkin wvuoksi, ettd 1luot wuuden tiedoston
tiistai-iltapdivdlla. Jos et tdmdn jdlkeen muuta tiedostoa
ennen kuin vahingossa tuhoat sen, on sinulla seuraavat mah-
dollisuudet saada se takaisin:

Jos tuhoaminen tapahtuu ennen keskiviikkoaamun varmuus-
kopiointia, tiedostosta ei ole ehditty ottaa kopiota.

Jos tuhoaminen tapahtuu keskiviikkoiltapdivdna tai seu-
raavina pdivind, tiedosto 10ytyy keskiviikon varmuusko-
piointinauhoilta seuraavaan keskiviikkoon saakka.

Jos tiedosto eldd perjantain varmuuskopiointiin asti,
on sen kopio tallessa ainakin kuusi viikkoa.
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6 MAGNEETTINAUHOJEN SUOJAAMINEN VAX/VMS-JARJESTELMASSA

Tédrkein toimenpide magneettinauhojen suojaamiseksi on huo-
lehtia niiden fyysisestd turvallisuudesta. Tdhdn kuuluu en-
nen kaikkea varkauksien estdminen ja tulipalolta suojaa-
minen. Jos on mahdollista, ettd joku saa luvatta nauhan ké&-
siinsd ja vie sen jollekin toiselle tietokoneelle, ei nau-
haan merkityistd suojauskoodeista ole paljoakaan hydtya.

VAX/VMS-kdyttojdrjestelmdssd magneettinauhojen suojaukset
voidaan asettaa kahdella tavalla (edellyttden, ettd nau-

hoissa on nimid):

a) Magneettinauhat voidaan suojata UIC-pohjaisilla suo-
jauskoodeilla. Vain VAX/VMS-jdrjestelmd tarkista ndmi,
muut kédyttéjdrjestelmdt ohittavat ne. Koodit ovat nau-
hakohtaisia, tiedostoja ei voida erikseen suojata.

b) Suojaukset voidaan tehdd ANSI-standardien mukaisesti,
kun nauhoja vaihdetaan VAX/VMS- ja muilla kdyttdjarjes-
telmilld toimivien tietokoneiden kesken. T&lldéin on
mahdollista asettaa tiedostoille omat suojaukset.

Seuraavassa tarkastellaan vain kohdan a) mukaisia suo-
jauksia. Niiden merkitys on ldhinnd nauhan lukemisen tai
pdédllekirjoittamisen estédmisessd siind tapauksessa, ettd
nauha-asemaan vahingossa laitetaan vdarad nauha.

Magneettinauhojen suojauskoodissa voidaan antaa oikeudet

READ oikeus lukea ja kopioida nauhaa
WRITE oikeus lisdtd tiedostoja nauhalle

Lisdksi on olemassa CONTROL-oikeus (suojausten muutosoi-
keus), jonka mydntdmisestd jdrjestelmd pitdd huolen. Pelk-
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kdd kirjoitusoikeutta ilman lukuoikeutta ei voida mydntaa,
silla WRITE-oikeus sisdltda READ-oikeuden.

Kdyttdajaluokat systeemi ja omistaja saavat aina automaatti-
sesti oikeudet READ, WRITE ja CONTROL, eikd nditd oikeuksia
voi kyseisiltd luokilta poistaa. Kayttdjdluokat ryhmd ja
maailma eivdt voi milloinkaan saada CONTROL-oikeutta.
Ndiden luokkien oletusoikeudet ovat READ ja WRITE.

Kun magneettinauha alustetaan ja sille luodaan nimid komen-
nolla INITIALIZE, voidaan 1luokkien ryhmd ja maailma oi-
keuksia kaventaa esimerkiksi seuraavasti:

$ INITIALIZE/DENSITY=1600/PROTECTION=(G:R,W) MTAl: TAPE3

Yleensd on syytd poistaa maailmalta oikeudet nauhaan.

METLAssa on magneettinauhojen kédsittelyyn tehty komennot
ALUSTA ja VARAA. Komennossa ALUSTA on oletussuojauksena
(S:RW, O:RW, G:R, W). Suojausta voi muuttaa tarkenteella
/PROTECTION. Jos halutaan esimerkiksi kieltdd ryhmdltd ja
maailmalta kaikki oikeudet, kirjoitetaan

$ ALUSTA TEST23/PROT=(G,W) V458

Kun magneettinauha otetaan kasittelyyn pelkdlld VARAA-ko-
mennolla, sitd voidaan vain lukea. Haluttaessa kirjoittaa
nauhalle, on kdytettdvd komentoa VARAA/WRITE.



- 48 -

7 MIKROTIETOKONEET JA ATK-TURVALLISUUS

Luvussa 2 on jo osittain kdsitelty mikrotietokoneita. Tdssd
luvussa annetaan tdydentdvdd tietoa ja yksityiskohtaisempia
ohjeita kertaamatta aikaisemmin esitettyjd asioita.

Laitteistoa sijoitettaessa tulee tutkia, onko vesivahinko
seuraavassa kerroksessa mahdollinen. Kannattaa myds ottaa
huomioon, ettei viherkasveja kastellessa tarvitsisi kur-
koittaa laitteiston yli. Kun hyvd sijoituspaikka on 1loy-
tynyt, huolehditaan laitteiston maadoituksesta ja vdltetdan
sen siirtelyd sekd muuta tdrindad. Herkdsti palavia mate-
riaaleja ei tule pitdd hajallaan laitteen ymparilla.

Laitteisto tulee merkitd niin, ettd sen pystyy tunnistamaan
varkaustapauksessa. Laitoksessa on oltava ajan tasalla
oleva atk-laiterekisteri, johon merkitddn laitteiden nimet,
mallit ja valmistusnumerot (ja ehkd@ tunnistusmerkinndtkin).

Yleisimmdt hdiriét mikrotietokoneiden kdyt6ssd aiheutuvat
levykkeiden tai niiden sisdltdjen tuhoutumisesta. Pahimmat
viholliset ovat savu, p6ly, korkea lampdtila (yli +50°C),
staattinen s&hkd, magneettikentdt, nesteet, tahmeat aineet
sekd mekaaniset vauriot (esim. naarmut). Tietoja saattaa
kadota levykkeiltd my6s sdhkohdirididen takia.

Tulisi huolehtia siitd, ettei irrallisia 1levykkeitd ole
esilld. Levykkeitd, joita ei parhaillaan kdytetd koneessa,
pitdisi sdilyttdd suojakoteloissaan sdilytyslaatikossa.

Tupakansavu voi tehdd levykkeistd 1lukukelvottomia. Levyk-
keet eivdt toimi, jos niiden pddlle karistetaan tuhkaa tai
sokeria tai kaadetaan kahvia. Levykkeet sietdvat melko
hyvin puhdasta vettd, mutta epdpuhtaudet vedessd voivat va-
hingoittaa niitd. My6s sormenjdlki levykkeelld voi vai-
keuttaa lukemista ja kirjoittamista.
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Levykkeitd ei pidd sijoitaa s&hkodisten laitteiden (kuten
radion, kaiuttimen tai kuvaruudun) p&ddlle, ikkunalaudalle
tai ldmpopatterin ldhelle. Paperille, jonka alla on levyke,
ei tietenkdan tule kirjoittaa. Levykkeen etikettiin voi
kirjoittaa vain huopakyndlld, jos se on jo kiinnitetty le-
vykkeeseen.

Luottamukselliset ja salattavat tiedot on hyvd tallettaa
omille levykkeilleen ja sdilyttdd ne erillddn muista.

Alla on muutamia neuvoja levykkeiden varmuuskopioinnista:

- Jos datatiedostoon tai ohjelmaan tehdddn muutoksia, ote-
taan kopio sekd@ ennen muutoksia ettd niiden jalkeen.
Erityisen tdrkeistd ohjelmista ja tiedostoista on hyva
olla kaksi varmuuskopiota.

- Vaikka muutoksia ei tehtd@isik&d@an, otetaan silti s&&nndl-
lisin vdliajoin varmuuskopiot kaikista levykkeistd. Le-
vykkeiden kayttdikd on rajallinen: vaikkei mitddn wul-
koista vahinkoa niille tapahtuisikaan, ne tulevat toi-
mintakyvyttémiksi ennemmin tai myShemmin (riippuen val-
mistajasta ja yksilostd). Levykkeitd@ hankittaessa onkin
jarkevdd kiinnittdd huomiota myds laatuun eikd@ ainoas-
taan hintaan. Ilman keskusaukon vahvikerengasta myytadvat
levykkeet kannattaa jattdd ostamatta.

- Tulisi pitdd kirjaa siitd, milloin ja mitd on varmuusko-
pioinut ja missd@ kopiot ovat. Jos tallennetut tiedot on
helppo saada myds muualta, voi kopioita sdilyttda pel-
kdstddn erityisessd levykkeiden sdilytyslaatikossa, jota
pidetddan lukitussa terdskaapissa eri huoneessa. Vaike-
asti korvattavien tiedostojen 3ja ohjelmien kopiot on
syytd sdailyttdd disketti- tai datakaapeissa.
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- Jos jonkin levykkeen toiminnassa ilmenee virheitd ja
padtetdan turvautua varmuuskopioon, tulee ensin tar-
kistaa, ettd laitteisto toimii kunnolla testaamalla sita
toisilla (vahemmdn t&drkeilld) levykkeilld. Ndin valte-
tddn varmuuskopion tuhoutuminen. Jos kuitenkin on syytéd
epdilld levykkeen vahingoittuneen esimerkiksi savun tai
1ammén johdosta, ei sitd kannata yrittdda itse 1lukea,
koska se voi pahentaa mahdollista vahinkoa. Asiantuntija
voi arvioida tilanteen ja yrittdd pelastaa talletetun
tiedon mahdollisuuksien mukaan.

Jos mikrotietokoneeseen kuuluu kiinted levyasema (kovalevy,
umpilevy, "Winchester"), on tarpeen huolehtia myds sen var-
muuskopioinnista. Suositeltavaa on kopioida kiintedn levya-
seman tiedot VAX-tietokoneelle KERMIT-ohjelman avulla.

Kiinted levyasema on hyva jadrjestdd hierarkiseksi siten,
ettd pddhakemisto sisdltdd 1ldhinnd vain alihakemistojen
nimet. Toiselle hakemistotasolla (ensimmdiselld alihakemis-
totasolla) voisi olla harvoin muuttuvat tiedostot kuten oh-
jelmat. Kolmannella hakemistotasolla olisivat muuttuvat
tiedostot kuten data-aineistot ja tydtiedostot. Koska var-
muuskopiointi suoritetaan hakemistoittain, ei wuseimmiten
tarvitse kopioida kuin kolmannen tason hakemistot. P&ddhake-
miston ja toisen tason hakemistot voi kopioida harvemmin.

Samoin kuin levykkeet my6s itse tietokone voi vahingoittua,
jos se joutuu alttiiksi savulle, kosteudelle tai korkealle
lampdtilalle. Esimerkiksi kostea piirikortti saattaa tu-
houtua, kun jénnite kytketddn pddlle. Tdllaisissa tilan-
teissa ei itse kannata suorittaa koeajoja. Tarvittaessa
tulee ottaa yhteyttd tietokoneen saneeraukseen perehtynei-

siin henkildihin esimerkiksi matemaattisen osaston kautta.



8 LISATIETOJA

Edeltavissd luvuissa on kdsitelty salasanojen yllédpitoa
sekd tiedostojen ja magneettinauhojen suojauksia VAX/VMS-
kdyttdjdrjestelmédssa. Joihinkin erityisohjelmistoihin
liittyy kuitenkin oma suojausmenetelménséd.

Esimerkiksi yleisessd tietohakemistossa (CDD) on omat suo-
jauskoodinsa, joita kayttdd myds kysely- ja raportointi-
kieli DATATRIEVE. Tavalliset tiedostosuojaukset eivat tahén
sovellu, silld tietohakemisto muodostuu yhdestda tai useam-
masta isosta tiedostosta, joiden sisdllad eri osat kuuluvat
eri kayttdjille.

Samoin relaatiotietokantaohjelmistossa VAX Rdb/VMS on tie-
tokantojen kayttdoikeuksien mddrittdmiseksi omat suojaus-
listansa, jotka muistuttavat ACL-suojauslistoja. Kéyttooi-
keuksien mddrittdmiseen ei tule kdyttda varsinaisia tiedos-
tosuojauksia eikd@ tietohakemistosuojauksia. Tietokantatie-
dostojen oletustiedostosuojaus antaa pddsyoikeudet vain
SYSTEM-luokalle eli kaytdnndssd tietokannan hallintajarjes-
telmdlle, eikd t&atd oletustiedostosuojausta yleensd tule
muuttaa.

Tietohakemiston ja tietokantojen suojauksia on kdsitelty ja
tullaan kédsittelemddn ndihin aiheisiin liittyvissd koulu-
tustilaisuuksissa, joten niistd ei t&ssd julkaisussa 1l&-
hemmin kerrota.
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LIITE: METLAN TIETOKONEIDEN KAYTTOEHDOT

Kdyttdoikeus

Henkild, jolla on tydsuhde METLAan, on oikeutettu kayt-
tamaddn laitoksen tietokoneita tydssddn. Mikrotietoko-
neita lukuunottamatta tietokoneiden kdyttdd varten tar-
vitaan erityinen kayttdlupa. Erikoisluvalla voidaan
kdyttdooikeus mydntdd myds muille seuraavasti:

- Henkild, joka on METLAn jonkin osaston wulkopuolinen
tutkija, saa kdyttdaa tietokoneita METLAan liitty-
vdssa tydssdan.

- Helsingin yliopiston metsdalan tutkijoilla on oikeus
kdyttdd Helsingin VAXia METLAn ja Helsingin yli-
opiston vdlisen atk-yhteistydsopimuksen puitteissa.
METLAn tutkijoilla on saman sopimuksen mukaan oikeus
kdyttdd yliopiston (keskus)tietokonetta.

- Muut (seuraavassa "ulkopuoliset"), kuten esim. lau-
daturtéitdan tekevat opiskelijat, saavat toitad val-
vovan METLAn toimintayksikoén padllikon luvalla
kdyttdd METLAn tietokoneita kdyttdluvassa mddritel-
lyissd@ tehtdvissa.

Kukin toimintayksikkd on vastuussa siitd, ettd kaytto-
luvan hakija tarvitsee ja kdyttdad tietokoneita tydteh-
tdviensd suorittamiseen ja siitd, ettd kayttdtarpeen
tai ty6suhteen lakatessa myds kdyttdoikeus pdattyy.

Kdyttdoikeuden valvonta

Matemaattinen osasto vastaa laitoksen yleisessd kdy-
téssd olevista tietokoneista ja valvoo niiden kayttda.
Jokaisella tietokoneella on henkild, joka vastaa ko-
neesta ja valvoo siihen liittyvid kdyttdlupia. Hantd
kutsutaan seuraavassa laitteiston vastuuhenkildksi.
Kédyttdjatunnukset on ryhmitelty METLAn toimintayksi-
kdiden mukaan. Tunnus liittyy aina johonkin toimintayk-
sikkdé6n. Jokaiseen kdyttdjatunnukseen liittyy salasana,
jonka tarkoitus on varmistaa ettd tunnusta voi kdyttada
ainoastaan sen omistaja. Tunnuksen omistaja on velvol-
linen pitdmddn salasanansa omana tietonaan ja olemaan
paljastamatta sitd muille.

Kdyttajaksi liittyminen

Kunkin tietokoneen kdyttdd varten on matemaattiselta
osastolta haettava HENKILOKOHTAINEN k3yttdjdtunnus. Ha-
kemus tehdddn kdyttélupalomakkeella, jonka saa toimin-
tayksikon sihteeriltd. Tunnus on konekohtainen ja haet-



tava jokaiselle koneelle erikseen.
Kayttdluvan voimassaolo

Vakituisessa tydsuhteessa METLAan oleville mydnnetdan
jatkuva kdyttdoikeus. Kaikilla muilla kdyttdlupa on
mddrdaikainen:

- Madrdaikaisessa tydsuhteessa olevan henkildn kaytto-
lupa on voimassa korkeintaan tydsuhteen paattymis-
pdivédan asti.

- Muu kdyttdlupa on voimassa niin kauan kuin hakemuk-
sessa ilmoitetaan, kuitenkin enintdan kuusi kuu-
kautta kerrallaan. Kdyttdlupaan voidaan hakea jatko-
aikaa. Menettelytapa on t&lldin sama kuin uutta tun-
nusta haettaessa.

Vanhentuneet kdyttdjdtunnukset poistetaan, mutta niiden
tiedostot viedddn sitd ennen magneettinauhalle.

Muutokset kdyttdlupaan

Tyésuhteen pddttyminen tai vakinaistuminen, henkildn
siirtyminen toiseen toimintayksikkddn tai tydsuhteen
keston muutos vaikuttavat myds kdyttdoikeuteen. T&1lldin
muutoksesta on heti ilmoitettava matemaattiselle osas-
tolle kirjallisesti kdyttélupalomaketta kdyttden. Kéyt-
tédjatunnusta EI SAA SIIRTAA henkildltd toiselle. Sen
sijaan uuden tunnuksen hakemisen yhteydessd toimintayk-
sikké voi ilmoittaa, ettd poistetun tai poistettavan
tunnuksen tiedostot siirretdadn avattavalle uudelle tun-
nukselle.

Seuraamukset vaarinkaytosta

Jos VAXia kdytetddn lupaehtojen vastaisesti, siitd seu-
raa vahintdan kdyttdoikeuden menettdminen mddrdajaksi.

KAYTTOLUVAN HAKEMINEN

Joensuun tutkimusasema kdyttdd Joensuun yliopiston tie-
tokonetta ja kdyttSluvan hakeminen tapahtuu yliopiston
noudattamien pelisdédntdjen mukaan. METLAn -hallinnassa
olevilla koneilla lupaa haetaan seuraavasti:
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Uuden kdyttdluvan hakeminen

Kdyttdoluvan eli kdyttdjatunnuksen hakija tayttda ja al-
lekirjoittaa kayttdlupalomakkeen annettujen ohjeiden
mukaan. Sen jdlkeen toimintayksikdén p&ddllikkd tar-
kistaa, ettd hakija tdyttda kdyttdoikeuden edellytykset
ja ettd lomakkeen tiedot, kuten tydsuhteen kestoaika,
pitdvat paikkansa, ja vahvistaa tamdn allekirjoituksel-
laan. Jos kyseessd on ulkopuolinen kdayttaja, tarvitaan
tydéta valvovan yksikdn pddllikdén allekirjoitus sekd
selvitys kayttodtarkoituksesta ja kayttdtarpeen kesto-
ajasta.

Hakemus ldhetetddn tietokoneen vastuuhenkildlle, joka
luo kdytt&djatunnuksen ja ottaa yhteyden tunnuksen haki-
jaan ja kertoo mm. milld salasanalla tunnusta ensim-
mdisen kerran voi kdyttdd. Tunnuksen omistaja ottaa yh-
teyden tietokoneeseen ja vaihtaa heti salasanan.

Kdyttdjdtunnuksen tietojen muuttaminen

Jos kdayttdjadn tydsuhde muuttuu, jos ulkopuolinen kayt-
tédjd hakee jatkoaikaa kdyttdluvalleen, tai yleensd jos
kdyttéluvan hakemuksessa ilmoitettuja tietoja halutaan
muuttaa, menetellddn kuten uutta tunnusta haettaessa.
Ulkopuolisilla kdyttdjilla tarvitaan tyodtd valvovan yk-
sikdén p&d&llikén allekirjoitus ja samanlainen selvitys,
kuin uutta tunnusta haettaessa.

Kdayttdluvan lopettaminen

Jos kdyttdjatunnuksen omistajan tydsuhde padattyy tai
jos kdyttdlupaa ei endasd tarvita, toimintayksikkd
tayttdsd kdyttdlupalomakkeelle omistajan nimen, kayttd-
jatunnuksen, lopettamisen syyn sekd lopettamispdivd-
midrdn ja ldhettdd lomakkeen tietokoneen vastuuhenki-
l6lle. N&in ei kuitenkaan tarvitse tehdd mik&li ky-
seessd on midrdpdivdnd vanheneva mddrdaikainen kaytto-
lupa.
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